VERI MERKEZI BILGIi GUVENLIGI STANDARDI

Versiyon 1.0

13 Kasim 2014



Giris

Gunumuzun kuresel rekabet ortaminda isletmeler verimliliklerini artirmak ve maliyetlerini
disurmek amaciyla bilginin depolanmasi ve islenmesini gerektiren kurumsal bilgi
teknolojileri uygulamalarina her gegen gun daha fazla ihtiyagc duymaktadir. Bu ihtiyag
s6z konusu uygulamalarin barindirildig1 ve sunuldugu veri merkezlerinin igletmeler igin
onemini ve degerini de artirmistir. Diger taraftan, veri merkezleri kurumsal bilgi ve
uygulamalari toplu sekilde barindirmak igin elverigli bir altyapi olsa da s6z konusu bilgi
ve uygulamalarin degeri nedeniyle saldirganlarin da oncelikli hedefi haline gelmigtir.
Sagladigi maliyet etkinligi nedeniyle bulut bilisim hizmetlerinin igletmelerce artan
kullanimi da bu tehdidin boyutunu artirmaktadir. Bu nedenle, veri merkezlerinde bilgi
guvenliginin saglanmasi her zamankinden daha fazla 6nem kazanmistir.

Bu standard, veri merkezi kurup igletecek kamu kurumlari ve 6zel sektor kuruluslarinin
almasi gereken bilgi guvenligi tedbirleri igin kilavuzlugu ve bu standarda uygun veri
merkezlerinin belgelendiriimesini amaclamaktadir.

1. Kapsam

Bu standart, veri merkezlerinde bilgi givenliginin saglanmasina yonelik asgari kriterleri
kapsar. S6z konusu kriterler igin iki farkli seviye belirlenmis olup buna iligkin detaylar
Bolum 4°de yer almaktadir.

2. Atf Yapilan Mevzuat ve Standardlar
- Framework for Improving Critical Infrastructure Protection,
http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf

- Security and Privacy Controls for Federal Information Systems and Organizations
(NIST Special Publication 800-53 Rev.4),
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

- Open Web Aplication Security Project (OWASP), www.owasp.org

- Media Destruction Guidance,
http://www.nsa.gov/ia/mitigation quidance/media destruction guidance/index.shtml

Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE),
http://www.cert.org/resilience/products-services/octave

3. Terimler, Tarifler, Semboller, Kisa Gosterilis
AES : Advanced Encryption Standard

DMZ : Demilitarized Zone

DNS : Domain Name System

DSL : Digital Subscriber Line

ERP : Enterprise Resource Planning

FTP : File Transfer Protocol

HMAC: Keyed-Hash Message Authentication Code

HTTP : Hypertext Transfer Protocol


http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
http://www.owasp.org/
http://www.nsa.gov/ia/mitigation_guidance/media_destruction_guidance/index.shtml
http://www.cert.org/resilience/products-services/octave/

IP : Internet Protocol

IPSec : Internet Protocol Security
RAM : Random Access Memory
RPC : Remote Procedure Call)

RSA : Rivest-Shamir-Adleman
SMTP : Simple Mail Transfer Protocol
SSL : Secure Socket Layer

TCP : Transport Control Protocol
TLS : Transport Layer Security
UDP : User Datagram Protocol
VLAN: Virtual Local Area Network
VPN : Virtual Private Network
3DES : Triple Data Encryption Standard

4. Tanimlar
Bilgi glivenligi: Bilginin gizliliginin, bitinligiiniin ve erisilebilirliginin temin edilmesi.

Bilgi varhgi: Veri merkezinin iglevini saglikli sekilde yerine getirebilmesi icin ihtiyag
duyulan sayisal ortamdaki bilgiler ile bu bilgileri islemek, saklamak ve iletmek amaciyla
kullanilan yazihm ve donanimlarin tumu.

Gulvenlik kontrolU: Bilgi guvenligini saglamaya yonelik olarak alinan teknik ve/veya idari
tedbir.

Guvenlik olayi: Bilgi glvenligini tehdit edebilecek nitelikteki olay.

Veri merkezi: Belirli hizmetlerin sunulmasi amaciyla bilginin merkezi olarak
saklanmasini ve iglenmesini saglayan yazilim ve donanimlar ile bunlari barindiran
fiziksel altyapidan mutesekkil tesis.

5. Seviyelendirme Sistemi

Bu standard veri merkezlerini, uygulanmasi gereken bilgi glvenligi tedbrileri agisindan,
Seviye-1 ve Seviye-2 olarak iki farkli kategoride ele almaktadir. Standardin 6ngérdugu
bilgi guvenligi tedbirleri bu seviyelendirmeye goére farkhlik gosterir. Seviye-2 veri
merkezleri igin 6ngorulen guvenlik tedbirleri Seviye-1 veri merkezleri igin
ongorilenlerden daha kapsamhdir.

6. Bilgi Guvenligi Risk Yonetimi Yaklagimi

Risk yonetiminin amaci, veri merkezlerinin kargi karsiya oldugu bilgi guvenligi
tehditlerinden kaynaklanan riski tespit ederek, eldeki finansal kaynaklar ve insan
kaynaklars gercevesinde riski azaltmak icin alinabilecek onlemlere karar vermektir. Bu
standardda esas alinan bilgi guvenligi risk yonetimi yaklasimi asagidaki bes ana
fonksiyonu kapsamaktadir;



i.  Tanimlama: Bu fonksiyon bilgi varliklarini, s6z konusu varliklara yonelik bilgi
guvenligi tehditlerini ve bu tehditlerden kaynaklanan riskin ne sekilde
yonetilecegini belirlemeyi amaglar.

ii. Koruma: Bu fonksiyon, bilgi varliklarinin bilgi guvenligi tehditlerine karsi
korunmasi ve/veya tehditlerden kaynaklanabilecek zararin sinirlandiriimasi igin
alinacak tedbirleri kapsar.

iii. Tespit: Bu fonksiyon, bilgi guvenligi olaylarinin tespit edilmesine iliskin
tedbirleri kapsar.

iv. Mudahale: Bu fonksiyon, tespit edilen bilgi guvenligi olaylarina ne sekilde
mudahale edilecegini belirlemeyi amaglar.

v. Kurtarma: Bu fonksiyon, bir bilgi guvenligi olay1 sonrasi bilgi varliklarinin olay
oncesindeki saglikli durumuna nasil geri dondurllecegine ydnelik tedbirleri
kapsar.

Bu fonksiyonlar, hem birbirlerini tamamlayacak hem de digerlerinden bagimsiz olarak
her bir fonksiyonun kendi iginde iyilestiriimesi saglanacak sekilde uygulanmalidir.
Ornegin; bir taraftan yeni tespit edilen saldirilara yénelik ilave koruma tedbirleri alinirken
diger taraftan tespit fonksiyonunun kapsami da dedisen tehdit algisina goére
guncellenmelidir.

Yukarida bahsi gegen bes ana fonksiyon Tablo-1’de gosterilen bilgi guvenligi kontrol
gruplarini kapsamaktadir.

Tablo-1: Risk yonetimi ana fonksiyonlari ve kontrol gruplari

Fonksiyon Kontrol Grubu

Tanimlama | Varlik yonetimi

Is ortami

Risk yonetimi

Koruma Erisim kontrol

Veri guvenligi

Bilgi koruma suregleri

Bakim ve olay kayitlari

Personel guvenligi ve egitim

Tespit Anomali tespiti

Guvenlik izlemesi

Mudahale lletisim ve analiz




Olay mudahalesi

Kurtarma Kurtarma planlamasi

lletisim planlamasi

Risk yonetimi fonksiyonlari hem Seviye-1 hem de Seviye-2 veri merkezleri igin ayni
sekilde uygulanacaktir. S6z konusu fonksiyonlarin kapsadigi kontrol gruplari ile kontrol
gruplari bunyesindeki ve Boélum 6’da tanimlanan bilgi givenligi kontrolleri ise veri
merkezi seviyesine gore farkhlik gosterebilir.

Yukarida tanimlanan risk yonetimi yaklagimi, bir veri merkezinin bu standardda
tanimlanan  kontroller  ¢ergcevesinde bilgi glvenligi acisindan  durumunun
degerlendiriimesi, eksikliklerinin tespiti, bu eksikliklerin giderilmesi i¢in planlama
yapiimasi ve kurumsal énceliklerin gerektirdigi durumlarda kontrol gruplari kapsamina
yeni kontrollerin ilave edilerek bunlarin mevcut kontrollerle iligkisinin kurulabilmesine
imkan saglar.

7. Bilgi Guvenligi Kontrolleri

Bu boélimde, Seviye-1 ve Seviye-2 veri merkezleri i¢in uygulanacak bilgi glvenligi
kontrolleri ilgili fonksiyon ve kontrol grubu bazinda tanimlanmigtir. Her gavenlik kontrolu
icin bir kod belirlenmis olup ilgili givenlik kontrollerinin listesi ile bunlarin detayl
aciklamalari EK-1 ve EK-2’de verilmistir.

7.1. Seviye-1 Veri Merkezi igin Kontroller
Seviye-1 veri merkezleri icin Tablo-2’de belirtilen guvenlik kontrolleri uygulanmalidir.

Tablo-2: Seviye-1 veri merkezi glvenlik kontrolleri

Fonksiyon | Kontrol Grubu Kontrol Kod

Tanimlama | Varlik yonetimi | Veri merkezi bunyesindeki fiziksel cihaz | S1.TA.VY-01
ve sistemlerin envanteri tutulacaktir.

Veri merkezi bunyesindeki yazilim S1.TAVY-02
platformlari ve uygulamalarin envanteri
tutulacaktir.

Organizasyonel veri akislari dokimante | S1.TA.VY-03
edilecektir.

Harici bilgi sistemleri kataloglanacaktir. S1.TAVY-04

Is ortami Enerji ve telekomunikasyon hizmet S1.TA.I0-01
bagimhliklari belirlenip dokimante
edilecektir.




Bilgi guvenligine iligkin yasal S1.TA.IO-02
yukumlalukler dokiimante edilecektir.
Risk Yonetimi | Veri merkezi i¢in risk degerlendirmesi S1.TA.RY-01
yapilacaktir.
Veri merkezi bilgi gtivenligi mimarisi S1.TA.RY-02
olusturulacaktir.
Koruma Erisim Kontrolu | Kimlik yonetimi ve yetkilendirme sistemi | S1.KO.EK-01
olusturulacaktir.
Bilgi varliklarina fiziksel erisim kontrol S1.KO.EK-02
edilecektir.
Bilgi varliklarina uzaktan erisim kontrol S1.KO.EK-03
edilecektir.
Veri merkezi agi alt aglara bolunecektir. | S1.KO.EK-04
Veri Guvenligi | Duragan haldeki bilgiler korunacaktir. S1.KO.VG-01
Ag uzerinden gonderilen bilgiler S1.KO.VG-02
korunacaktir.
isletmeci kontrolii disina gikacak bilgi S1.KO.VG-03
sistemi bilesenleri Gzerindeki veriler
imha edilecektir.
Veri merkezi bilgi sistemi potansiyel S1.KO.VG-04
saldirilara karsi izlenip korunacaktir.
Bilgi Koruma Bilgi sistemi bilesenleri i¢in referans S1.KO.BK-01
Suregleri konfigUrasyonlar olusturulacak ve
guncelligi saglanacaktir.
Veri yedekleme mekanizmasi S1.KO.BK-02
olusturulacaktir.
Fiziksel isletim ortamina iligskin politikalar | S1.KO.BK-03
belirlenecektir.
Bilgi sistemi zayiflik ydnetim plani S1.KO.BK-04
hazirlanip uygulanacaktir.
Bakim ve Olay | Bilgi sisteminin kontrolli bakimi S1.KO.BO-01
Kayitlari saglanacaktir.
Olay kayitlari guvenli sekilde S1.KO.BO-02
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saklanacaktir.

Personel Personel guvenligi stregleri S1.KO.PE-01
Guvenligi ve olusturulacaktir.
Egitim
Bilgi glvenligiyle ilgili sorumluluklari olan | S1.KO.PE-02
personelin bu alandaki farkindahgi ve
yetkinlikleri arttirilacaktir.
Tespit Anomali Tespiti | Gavenlikle ilgili olay kayitlar S1.TE.AT-01
raporlanacak ve analiz edilecektir.
Gulvenlik Veri merkezi bilgi sistemi olasi guvenlik | S1.TE.GI-01
Izlemesi tehditlerine kargi surekli olarak
izlenecektir.
Mudahale | lletisim ve Tespit edilen glvenlik olaylari S1.MU.IA-01
Analiz konusunda ilgili taraflar
bilgilendirilecektir.
Olay Guvenlik olaylarina uygun sekilde S1.MU.OM-01
Mudahalesi mudahale edilecektir.
Kurtarma Kurtarma Veri merkezi kurtarma plani S1.KU.KP-01
Planlamasi hazirlanacaktir.
7.2. Seviye-2 Veri Merkezi igin Kontroller

Seviye-2 veri merkezleri igin Tablo-3’de belirtilen glvenlik kontrolleri uygulanmahdir.

Tablo-3: Seviye-2 veri merkezi guvenlik kontrolleri

Fonksiyon | Kontrol Grubu Kontrol Kod
Tanimlama | Varlik yonetimi | Veri merkezi binyesindeki fiziksel cihaz | S2.TA.VY-01
ve sistemlerin envanteri tutulacaktir.
Veri merkezi bunyesindeki yazilim S2.TAVY-02
platformlari ve uygulamalarin envanteri
tutulacaktir.
Organizasyonel veri akiglari dokumante | S2.TA.VY-03
edilecektir.
Harici bilgi sistemleri kataloglanacaktir. S2.TA.VY-04




Varliklar i¢in kritiklik degerlendirmesi S2.TA.VY-05
yapilacaktir.

Is ortami Enerji ve telekomunikasyon hizmet S2.TA.I0-01
bagimliliklari belirlenip dokiimante
edilecektir.
Bilgi guvenligine iligkin yasal S2.TA.I0-02
yukumlalukler dokiimante edilecektir.

Risk Yonetimi Bilgi sistemine yonelik tehditler S2.TA.RY-01
dokiUmante edilecektir.
Veri merkezi risk analizi yapilacaktir. S2.TA.RY-02
Veri merkezi riskini kabul edilebilir S2.TA.RY-03
seviyeye ¢ekecek dnlemler
belirlenecektir.
Veri merkezi bilgi gtivenligi mimarisi S2.TA.RY-04
olusturulacaktir.

Koruma Erisim Kontrolu | Kimlik yonetimi ve yetkilendirme sistemi | S2.KO.EK-01

olusturulacaktir.
Bilgi varliklarina fiziksel erisim kontrol S2.KO.EK-02
edilecektir.
Bilgi varliklarina uzaktan erisim kontrol S2.KO.EK-03
edilecektir.
Veri merkezi agi alt aglara bolunecektir. | S2.KO.EK-04

Veri Guvenligi | Duragan haldeki bilgiler korunacaktir. S2.KO.VG-01
Ag uzerinden gonderilen bilgiler S2.KO.VG-02
korunacaktir.
isletmeci kontrolii disina gikacak bilgi S2.KO.VG-03
sistemi bilesenleri Gzerindeki veriler
imha edilecektir.
Veri merkezi bilgi sistemi potansiyel S2.KO.VG-04
saldirilara karsi izlenip korunacaktir.
Gelistirme ve test ortami Uretim S2.KO.VG-05
ortamindan ayrilacaktir.

Bilgi Koruma Bilgi sistemi bilesenleri i¢in referans S2.KO.BK-01
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Suregleri

konfigurasyonlar olusturulacak ve
guncelligi saglanacaktir.

Veri yedekleme mekanizmasi S2.KO.BK-02
olusturulacaktir.
Fiziksel isletim ortamina iligskin politikalar | S2.KO.BK-03
belirlenecektir.
Bilgi sistemi zayiflik ydnetim plani S2.KO.BK-04
hazirlanip uygulanacaktir.
Bakim ve Olay | Bilgi sisteminin kontrolli bakimi S2.KO.BO-01
Kayitlari saglanacaktir.
Olay kayitlari gtivenli sekilde S2.KO.BO-02
saklanacaktir.
Personel Personel guvenligi suregleri S2.KO.PE-01
Guvenligi ve olusturulacaktir.
Egitim
Bilgi glvenligiyle ilgili sorumluluklari olan | S2.KO.PE-02
personelin bu alandaki farkindahgi ve
yetkinlikleri arttirilacaktir.

Tespit Anomali Tespiti | Kullanicilarin ag kullanim davraniglarina | S2.TE.AT-01
ve veri akiglarina iligkin referans profiller
olusturulacaktir.

Olay kayitlari birbiriyle iliskilendirilerek S2.TE.AT-02
potansiyel saldirilar tespit edilecektir.
Guvenlikle ilgili olay kayitlari S2.TE.AT-03
raporlanacak ve analiz edilecektir.
Gulvenlik Veri merkezi bilgi sistemi olasi guvenlik | S2.TE.GI-01
Izlemesi tehditlerine kargi surekli olarak
izlenecektir.
Mudahale | lletisim ve Tespit edilen guvenlik olaylari S2.MU.1A-01
Analiz konusunda ilgili taraflar
bilgilendirilecektir.
Olay Gulvenlik olaylarina uygun sekilde S2.MU.OM-01
Mudahalesi mudahale edilecektir.
Kurtarma Kurtarma Veri merkezi kurtarma plani S2.KU.KP-01




Planlamasi

hazirlanacaktir.

lletisim
Planlamasi

Guvenlik olaylarina iligkin kamuoyu
iletisim plani hazirlanip uygulanacaktir.

S2.KU.KP-02

10




EK-1: Seviye-1 Veri Merkezi Guvenlik Kontrolleri
Bu kisim Tablo-2’de yer verilen bilgi glvenligi kontrollerinin detayl agiklamalarini igerir.

A-TANIMLAMA FONKSiYONU

Varlik Yonetimi Kontrol Grubu

Kontrol: Veri merkezi bunyesindeki fiziksel cihaz ve sistemlerin envanteri tutulacaktir.

Kod: S1.TA.VY-01

Aciklama: Veri merkezi hizmetlerinin sunumunda kullanilan fiziksel cihaz ve sistemlerin
envanteri tutulacaktir. Bu envanter agagidaki sartlari saglamalidir;

« Bilgi sisteminin mevcut durumunu dogru sekilde gostermelidir.

« Bilgi sistemi bilegenlerini envanter takibi yapmaya ve raporlamaya imkan verecek
detayda gostermelidir. Envanter, en az, kendi basina belirli bir fonksiyon ifa eden
her bir fiziksel cihazi kapsayacak detayda olmalidir. Ornegdin; sunucu donanimi,
ethernet anahtar, monitor, bagimsiz veri depolama veya yedekleme unitesi,
guvenlik duvari donanimi, modem, kesintisiz gl¢ kaynadi, vb. S6z konusu
cihazlarin elektronik sistem bilesenleri (sabit disk, RAM, islemci, anakart, dahili
guc kaynagi modull, vb.) bu kapsamda degildir. Detaylandirmanin seviyesine bu
cercevede veri merkezi igletmecisi tarafindan karar verilmeli ve bu seviye
envanterin tutuldugu dokimanda agiklanmalidir.

o Envanterdeki cihazlarin tanimlayici ve fonksiyonel ozellikleri dokimante
edilmelidir. Ornegin; cihaz Ureticisi, modeli ve varsa seri numarasi, sunucular igin
Uzerindeki iglemci sayisi ve modeli, RAM miktari, ethernet anahtarlar i¢in port
sayisi ve bant genisligi, vb.

e Ag baglantili cihazlar (yonlendirici, ag yazicisi, modem, vb.) igin cihazlarin ag
uzerindeki isimleri, fiziksel ve mantiksal adresleri kayit altina alinmaldir.
Mantiksal ag adresleri dinamik ise bu durum dokimantasyonda belirtiimelidir.

o Cihazlarin fiziksel olarak bulunduklari yer (oda, kabin, raf, vb.) aciklanmahdir.

e Envanterdeki cihazlarin yonetiminden (kurulum, konfigirasyon, guncelleme,
bakim, vb.) sorumlu personel belirlenip kayit altina alinmalidir.

« Yukandaki bilgilerde olabilecek degisikliklerin vakitlice envantere yasitilabilmesi
amacliyla veri merkezi isletmecisi tarafindan envanter glncelleme slreci
(guncelleme araligi, veri guncellemekle gorevli personel, vb.) tanimlanarak
dokimantasyonda acgiklanmalidir. Envanter en az yilda bir kez guncellik
acisindan gozden gegirilmeli ve bilgi sisteminin glncel durumunu yansittigi teyit
edilmelidir.

Kontrol: Veri merkezi bunyesindeki yaziim platformlari ve uygulamalarin envanteri
tutulacaktir.

Kod: S1.TA.VY-02

Aciklama: Veri merkezi hizmetlerinin sunumunda kullanilan tim yazilim platformlari ve
uygulamalarin envanteri tutulacaktir. Bu envanter asagidaki sartlari saglamalidir;

« Bilgi sisteminin mevcut durumunu dogru sekilde gostermelidir.
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Bilgi sisteminde kullanilan yazilim bilegenlerini envanter takibi yapmaya ve
raporlamaya imkan verecek detayda gostermelidir. Envanter, en az, kendi basina
bagimsiz olarak belirli bir fonksiyon ifa eden her bir yazilim bilesenini kapsayacak
detayda olmahdir. Ornegin; sanallastirma platformu, web sunucu yazilimi,
veritabani yonetim sistemi, isletim sistemi, elektronik belge yonetim sistemi gibi
kurumsal uygulamalar, yazihm gelistirme ortamlari, muastakil yazilim
kutuphaneleri (kendi basina belirli bir fonksiyonu icra eden mustakil yazilimlar
blnyesindeki katiphaneler bu kapsamda dedgildir; 6rnegin Windows igletim
sisteminin kendi kutuphaneleri), belirli teknik/yonetsel fonksiyonlari (6rnegin;
belirli araliklarla veri yedekleme, guivenlik konfiglrasyonlarini otomatik olarak
guncelleme, vb.) ifa etmek Uzere gelistiriimis kod pargalari, glivenlik yazilimlari,
vb. Detaylandirmanin seviyesine bu c¢ergcevede veri merkezi igletmecisi
tarafindan karar verilmeli ve bu seviye envanterin tutuldugu dokimanda
aciklanmahdir.

Envanterdeki yazilim ve uygulamalarin tanimlayici o6zellikleri dokumante
edilmelidir. Ornegin; yazilim adi ve striima, lisans bilgileri, Greticisi, vb.
Envanterdeki yazilimlarin yonetiminden (kurulum, konfigirasyon, guncelleme,
bakim, vb.) sorumlu personel belirlenip kayit altina alinmalidir.

Ag uzerinden haberlesen ve kendisine ait mustakil ag arayuzu olan yazilim
bilesenlerinin kullandiklari mantiksal ad adresleri dokiimante edilmelidir (6rnegin;
isletim sistemleri i¢in IP adresleri). S6z konusu adresler dinamik ise bu durum
dokimantasyonda belirtiimelidir.

Uygulanabilir oldugu durumlarda, envanterdeki yazilimlarin isledigi veya erisimini
kontrol ettigi ve kurumsal guvenlik acisindan hassas bilgilerin niteligi
aciklanmalidir. Ornegin; veritabani yénetim sunucusunun kontroliindeki kisisel
bilgiler, e-posta sunucusunun kontrollindeki personel mesajlari, elektronik belge
yonetim sisteminin kontrolindeki resmi evraklar, personel bilgi sistemindeki
0deme/maas bilgileri, vb. Kendisi bizzatihi bu tir nitelikteki bilgileri islemeyen
veya bunlara erigsimi kontrol etmeyen yazilimlar (sanallastirma platformu, bu
nitelikteki bilgiler dosya sisteminde mustakil olarak erisilebilir sekilde bulunmadigi
durumda isletim sistemleri, vb.) bu kapsamda degildir.

Yukaridaki bilgilerde olabilecek degisikliklerin vakitlice envantere yasitilabilmesi
amacliyla veri merkezi isletmecisi tarafindan envanter guncelleme sureci
(glincelleme arali@i, veri guncellemekle gorevli personel, vb.) tanimlanarak
dokimantasyonda aciklanmalidir. Envanter en az alti ayda bir kez guncellik
acisindan gozden gegirilmeli ve bilgi sisteminin glincel durumunu yansittigi teyit
edilmelidir.

Kontrol: Organizasyonel veri akiglari dokimante edilecektir.

Kod: S1.TA.VY-03

Aciklama: Veri merkezinin kendi sistem bilesenleri arasindaki ve bagka sistemlerle olan
baglantilari ile veri akiglari asagida tanimlandigi sekilde dokimante edilecektir;

Uglinc parti bilgi sistemleri ve/veya aglariyla olan sirekli baglantilar (6rnegin;
internet servis saglayici ile veri merkezi arasindaki metro ethernet baglantisi, veri
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merkezi ile baska bir kurumsal bilgi sistemi arasindaki IP-VPN baglantisi, vb.), bu
baglantilar Gzerinden tasinan trafigin karakteristigi (genel amach IP trafigi, HTTP,
FTP, SMTP, RPC gibi uygulama katmani protokolleri, TCP/UDP portlari,
alici/gdnderici adres bloklari, vb.) mimkin oldugunca spesifik olacak sekilde
dokumante edilecektir. Bu tur baglantilarin kurulmasi ve aktif hale getiriimesine
onay verecek yetkili personel belirlenmelidir.

o Fiziksel cihaz envanterinde yer alan ve veri merkezinin ag altyapisi Uzerinde
calisan cihazlar arasindaki kablolu ve kablosuz baglantilar ile bu baglantilarin ag
arayuz Ozellikleri (gigabit ethernet, port band genigligi, vb.) dokimante
edilecektir. Bu amagla fiziksel ag topolojisini ve baglantilarini agiklayan ag
haritasi gibi gosterimler kullanilabilir.

e Yazilim platformlari ve uygulamalar envanterinde yer alan yazilim bilesenleri
arasindaki ongorulebilir veri akiglari ve bunlarin karakteristigi dokimante
edilecektir. Ornegin; web/uygulama sunucusu ile veritabani sunucusu arasindaki
veri akisl, dokiman yonetim sistemiyle personel bilgi sistemi arasindaki veri
akisi, vb. Burada kastedilen veri akislari sistemin yapisal/iglevsel tasarimiyla ilgili
veri akiglari olup gecici ve/veya dnceden ongorulemeyen veri akiglari (6rnegin;
ag yoneticisinin konfigirasyon amaciyla bir ag cihazina baglanmasi, belirli bir
kullanicinin dosya indirmek Uzere FTP sunucusuna baglanmasi, vb.) bu
kapsamda degildir.

« Veri merkezinde kullanilan yazilim bilegenlerinin harici (veri merkezi disindaki)
uygulamalarla olan ve sureklilik arz eden veri akiglari ile bunlarin karakteristigi
dokimante edilecektir. Ornegin; veri merkezinde barindirilan bir kurumsal
uygulamanin harici bir DNS sunucusundan hizmet almasi gibi. Buradaki veri
akislari, gecici ve/veya ongorulemez veri akiglarini (kullanicilarin gesitli web
sayfalarini gérintllemesi veya e-posta gondermesi, internet (zerinden oynanan
oyunlar, vb.) kapsamaz. Bu madde kapsamindaki baglantilarin kurulmasini
onaylayacak yetkili personel dokiimantasyonda belirtiimelidir.

e Yukarndaki maddelerde belirtilen bilgilerde olabilecek degisikliklerin vakitlice
envantere yasitilabilmesi amaciyla, veri merkezi isletmecisi tarafindan
guncelleme sureci (guncelleme araligi, veri guncellemekle gorevli personel, vb.)
tanimlanarak dokimantasyonda agiklanmalidir.

Kontrol: Harici bilgi sistemleri kataloglanacaktir.

Kod: S1.TA.VY-04

Aciklama: Veri merkezinin islevini yerine getirmesi igin rutin olarak baglanti kurdugu
veya surekli sekilde baglantida oldugu harici bilgi sistemleri dokimante edilecektir.
Harici bilgi sistemi, veri merkezi igletmecisinin dogrudan kontrol etmedigi, baska bir
kurum veya kurulugca igletilen bilgi sistemidir. Ornegin; kurumsal bir uygulamayi
barindiran ticari bulut bilisim hizmet saglayicinin bilgi sistemi gibi. Bahse konu bilgi
sistemleri veri merkezi bunyesindeki cihazlarin/yazilimlarinin gegici veya 6ngoérulemez
sekilde baglanti kurdugu harici bilgi sistemlerini (6rnegin; kullanici talebi Uzerine
baglanti kurulan internet Uzerindeki herhangi bir e-posta veya web sunucusu)
kapsamaz. Harici bilgi sistemleri asagidaki hususlar dikkate alinarak dokumante
edilmelidir;
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Harici bilgi sisteminden temin edilen hizmetin niteligi, teknik detaylari ve hizmete
erisim igin kullanilcak teknolojiler/protokoller agiklanacaktir. Ornegin; hizmet tirQ
(e-posta, elektronik belge yonetimi, ERP sistemi, vb.), veri merkezinin harici bilgi
sistemine erisimi igin uygulanmasi gerekli teknolojiler (IPSec/SSL VPN
baglantisi, akill kart veya tek kullanimlik sifre benzeri kimlik dogrulama
mekanizmalari, vb.) gibi.

Veri merkezinin rutin igleyisinin harici bilgi sistemine ne d6lglide bagimli oldugu
aciklanmalidir. Ornegin; harici bilgi sisteminde ortaya cikabilecek bir hizmet
kesintisinin veri merkezinin hizmet sunumunu ne sekilde
etkileyebilecegi/aksatabilecegi gibi.

Harici bilgi sistemine duyulan givenin seviyesi (s6z konusu bilgi sisteminin sahip
oldugu guvenlik sertifikasi, sistemi isleten organizasyonla olan guven iligkisi, vb.)
aciklanmalidir. Bu agiklama, veri merkezi isletmecisi tarafindan belirlenen bir
Olcege dayali (duslUk, orta ve yuksek guven seviyeleri gibi) degerlendirme
mekanizmasiyla desteklenebilir.

Harici bilgi sistemleriyle iligkileri teknik ve organizasyonel seviyede yurluten
personel belirlenmeli ve kayit altina alinmalidir.

Yukaridaki bilgilerde olabilecek degisikliklerin vakitlice envantere yasitilabilmesi
amaciyla, veri merkezi igletmecisi tarafindan envanter glncelleme sureci
(guncelleme araligi, veri guncellemekle gorevli personel, vb.) tanimlanarak
dokimantasyonda ag¢iklanmalidir.

Is Ortami Kontrol Grubu

Kontrol: Enerji ve telekomunikasyon hizmet bagimhliklari belirlenip dokimante
edilecektir.

Kod: S1.TA.10-01

Aciklama: Veri merkezinin normal isleyisi igin bagimh oldugu telekomunikasyon ve
enerji hizmetleri belirlenip agiklanacaktir. Bu dokimantasyon asagidaki hususlari
kapsamalidir;

Veri merkezinin harici bilgi sistemleri ve internet adiyla haberlesmesi i¢in temin
edilen telekomunikasyon hizmetleri ve bunlarin ozellikleri (ses/veri baglantisi,
fiziksel ve mantiksal baglanti arayuzi 6zellikleri ve konfiglirasyon bilgileri, hizmet
saglayici iletisim bilgileri).

Yukaridaki maddede Dbelirtilen telekomlnikasyon hizmetlerindeki olasi
kesintilerine karsi temin edilen yedek telekomuinikasyon hizmetleri ve bunlarin
ozellikleri.

Veri merkezinde kullanilan enerji hizmetleri, kesinti durumunda devreye alinacak
alternatif enerji hizmetleri (6rnegin; jeneratdr enerjisi) ve bunlarin niteligi
(jeneratdr gucu, yakit kapasitesine bagl ortalama hizmet saglama suresi, vb.).
Kesintisiz gu¢ kaynagi kullanimina iliskin bilgiler (cihaz gucu, sayisi, cihazlarin
sistemi besleyebilecekleri azami sure, vb.).

Yukaridaki bilgilerde olabilecek degisiklikler dokUmantasyona yasitilmalidir.
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Kontrol: Bilgi guvenligine iligkin yasal yukimlulUikler dokiimante edilecektir.

Kod: S1.TA.10-02

Aciklama: Veri merkezinin igletimine iligkin olarak yasal dizenlemelerden kaynaklanan
yukumlaluk ve ihtiyaglar tanimlanip dokimante edilecektir. Bu ihtiyaglar, belirli nitelikteki
verilerin (6rnegin, saglik verileri, finansal bilgiler, vb.) korunmasina veya bilgi sisteminin
genel igleyisine iligkin duzenlemelerden kaynaklanabilir. S6z konusu yukamlulakler
degisen mevzuati yansitacak sekilde guncel tutulmahdir.

Risk Yonetimi Kontrol Grubu

Kontrol: Veri merkezi igin risk degerlendirmesi yapilacaktir.

Kod: S1.TA.RY-01

Agiklama: “Varlk Yénetimi” ve “is Ortami” kontrol gruplari kapsamindaki kontroller
dikkate alinarak veri merkezi igin bilgi glvenligi risk dederlendirmesi yapilacaktir. Bu risk
degerlendirmesi asgari olarak asagidaki hususlari kapsamaldir;

« Envanterde yer alan cihazlar igin yetkisiz/hatali mutdahalenin (konfiglirasyon
degisikligi, fiziksel hasar, hatali baglanti/s6kme, vb.) sebep olabilecegi sorunlar.

« Envanterde yer alan cihazlarin donanim arizasi gibi sebeplerle ortaya ¢ikabilecek
sorunlar.

e Varsa, cihazlar Gzerinde c¢alisan ve cihazin asli fonksiyonlarini yerine getiren
yazilimlarin (6rnegin; bir yonlendiricinin Gzerinde c¢alisan yazilim - firmware)
guvenlik aciklarindan kaynaklanabilecek sorunlar. Sunucu gibi genel amacli
donanimlar Uzerine kurulan igletim sistemi, sanallastirma platformu, e-posta
sunucusu, vb. mustakil yazilimlar bu kapsamda degildir.

« Envanterde yer alan yazilimlarin yapisal guvenlik aciklarindan kaynaklanabilecek
sorunlar. Bu yazihmlar, hem ticari paket yazilimlari hem de spesifik ihtiyaglar icin
Ozel olarak gelistiriimis kurumsal uygulamalari kapsar. Bu madde kapsamindaki
guvenlik acgiklari yazilimlarin kodundaki guivenlik aciklari (tampon bellek tasmasi,
hatali  kriptografik protokol uygulamasi, kullanici veri giriglerinin  kod
enjeksiyonuna karsi etkin sekilde kontrol edilmemesi, vb.) olup yazilimlarin hatali
kullanimi/konfigurasyonu kaynakli sorunlar bu kapsamda degildir.

e Envanterde yer alan yaziimlarin vyetkisiz/hatah  kullanimi  vel/veya
konfiglrasyonundan kaynaklanabilecek sorunlar.

o Uzaktan yetkisiz erisim veya veri merkezi personelinin bilgi sistemine
bilingsiz/uygunsuz/kéti amacli muidahaleleri sonucu sisteme zararli yazilim
yuklenmesi nedeniyle ortaya cikabilecek sorunlar.

« Veri merkezi adi1 Uzerindeki veri akiglarina yetkisiz mudahalelerin (veri trafiginin
yetkisiz  kigilerce  gbzlenmesi, trafik igeriginin  degistiriimesi, trafigin
kesilmesi/engellenmesi, vb.) sebep olabilecegi sorunlar.

« Harici bilgi sistemleriyle olan veri akislarina yetkisiz mudahalelerin ve servis digi
birakma saldirilarinin sebep olabilecegdi sorunlar.

« Veri merkezinin baglanti sagladigi harici bilgi sistemlerindeki kesintilerin ortaya
cikarabilecegi sorunlar.

e Disaridan temin edilen enerji ve telekomunikasyon hizmetlerindeki olasi
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kesintilerden kaynaklanabilecek sorunlar.
e« Dogal afetlerin (yangin, su baskini, deprem, firtina, vb.) sebep olabilecedi
sorunlar.

Yukarida belirtilen hususlar bilgi guvenligi riski olusturabilecek genel sorun/saldiri
siniflarini géstermekte olup sinirlayici degildir. Veri merkezi risk degerlendirmesi, bu
standardin koruma, tespit mudahale ve kurtarma fonksiyonlari bunyesindeki kontrollerin
dogasi ve karsilik geldikleri bilgi guvenligi riskleri de dikkate alinmak suretiyle
yapilmaldir.

Risk degerlendirmesi, bilgi sisteminde yapilan kapsaml degisiklikler sonrasinda gézden
geciriimeli ve gerekli goérildigunde guncellenmelidir. Kapsamh degisiklik, bilgi
sisteminin mimarisini ve igleyisini dnemli dlgude etkileyen iglevsel degisiklikler veya
tasarim degisiklikleridir (6rnegin; bilgi sisteminin ¢esitli bilesenleriyle veri aligverigi
yapan yeni bir modulin sisteme eklenmesi, yuksek guvenlik seviyesinde bilginin
islendigi yeni bir alt ag olusturulmasi, vb.). Risk degerlendirmesi en az yilda bir kez
g6zden gegirilerek gerek goérulmesi durumunda guncellenmeli, bu gézden gegirmede
bilgi sisteminin en son durumu dikkate alinmalidir.

Kontrol: Veri merkezi bilgi guvenligi mimarisi olusturulacaktir.

Kod: S1.TA.RY-02

Aciklama: Veri merkezi risk degerlendirmesi ve bilgi glvenligine iligkin yasal
dizenlemeler dogrultusunda veri merkezi igin bilgi guvenligi mimarisi olusturulacaktir.
Guvenlik mimarisi, farkh bilgi varliklarinin dnem/hassasiyet derecesine paralel olarak
s6z konusu varliklara yetkisiz erigsimi zorlastiracak katmanh bir yapida (defense-in-
depth) tasarlanmali, risk degerlendirmesinde ele alinan sorunlari ortadan kaldirmaya
veya olumsuz etkisini mumkin oldugunca azaltmaya hizmet etmelidir. Bu mimari en az
asagidaki hususlar kapsamalidir;

e Veri merkezi bunyesindeki farkh fiziksel ve mantiksal guvenlik bdlgeleri ve ag
segmentleri (internet Uzerinden dogrudan erisgilebilen hizmetlerin sunuldugu DMZ
bdlgesi, farkli departmanlara iliskin uygulamalarin Uzerinde bulundugu VLAN
segmentleri, kritik bilgileri barindiran veritabanlarinin bulundugu fiziksel/mantiksal
olarak izole edilmis bdlgeler/segmentler, vb.) ile bunlar Uzerindeki cihaz ve
yazilimlar.

« Bu bdlgeler ve ag segmentleri arasindaki fiziksel baglantilar ve veri akiglari igin
uygulanmasi gerekli gtivenlik tedbirleri (glvenlik duvari, saldiri tespit sistemi, veri
kaybi 6nleme sistemi, zararli yazilim kontrolu, trafik sifreleme, vb.).

« Veri merkeziyle harici bilgi sistemleri arasindaki baglantilar, veri akislari ve bunlar
icin uygulanacak guvenlik tedbirleri.

e Yazillm ve uygulamalar i¢in devreye alinacak guvenlik tedbirleri (e-posta
sunucusuna ulasan mesajlarin eklerini kontrol etmek igin antiviris yazilimi,
uygulamalara kullanici veri giriglerinin kod enjeksiyonu turt saldirilara kargi
kontroll, web sunucusu gibi uygulamalara spesifik saldiri tespit sistemi, kullanici
kimlik  dogrulama, dosya Dbuitunlugu  dogrulama, yazihm  guvenlik
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guncellemeleri, vb.).

o Fiziksel cihazlar ve yazilimlar igin uygulanacak erisim kontroll ve yetkilendirme
mekanizmalari.

« Donanim sorunlari nedeniyle ortaya ¢ikabilecek aksakliklari giderecek/azaltacak
mekanizmalari (6rnegin; yik dengeleme modunda c¢alisan ethernet anahtarlar,
yedekli sekilde c¢alisan veri depolama uniteleri, sanallastirma platformu
tarafindan yonetilen sunucu havuzu, vb.).

e Disaridan temin edilen telekominikasyon hizmetlerinde ortaya g¢ikabilecek
sorunlari giderecek/azaltacak yedekleme mekanizmalari (bagimsiz
isletmecilerden temin edilen telekomunikasyon hizmetleri, radyo link ve xDSL gibi
farkl fiziksel ortam kullanan telekomunikasyon hizmetleri, vb.).

o Enerji kesintilerine yonelik dnlemler.

e Veri merkezinin bulundugu fiziksel ortamin guvenligini saglamaya yonelik
tedbirler.

o Dogal felaketler durumunda veri merkezi hizmetlerinin devamliligini saglayacak
veya aksakliklarin olasi etkilerini en aza indirecek kurtarma mekanizmalari.

Koruma, tespit, mtdahale ve kurtarma fonksiyonlari blnyesindeki kontroller yukaridaki
maddelerde tanimlanan tedbirleri detaylandirmaya yoneliktir. Veri merkezi bilgi guvenligi
mimarisi bahsi gecen kontroller dikkate alinarak olusturulmahdir. Bu mimari tek bir
kapsamli dokumanda butin detaylariyla agciklanabilecegi gibi genel mimarinin
aciklandigi bir dokiiman ve detaylar icin atif yapilan tamamlayici diger dokimanlarla da
olusturulabilir. Dokimantasyonun ne sekilde olusturulacagi veri merkezi igletmecisinin
insiyatifindedir.

B-KORUMA FONKSIiYONU

Erigsim Kontrolii Kontrol Grubu

Kontrol: Kimlik ydnetimi ve yetkilendirme sistemi olusturulacaktir.

Kod: S1.KO.EK-01

Aciklama: Veri merkezi blnyesinde uygulanacak kimlik yonetimi ve yetkilendirme
sistemi olusturulmalidir. Bu sistem cergevesinde;

e« Veri merkezi bunyesinde kullanilacak hesap turleri (sistem yoneticisi, ag
yoneticisi, normal kullanici, ziyaretci, gegici kullanici, dis kaynak hizmet
saglayici, vb.) tanimlanip dokimante edilmelidir.

e Bu hesap turleri icin hesap yoneticileri olacak yetkili personel belirlenmelidir.

« Grup veya rol bazinda yapilacak yetkilendirme tanimlamalari varsa, s6z konusu
grup ve rol tyelikleri igin uygulanacak sartlar (belirli bir daire blinyesinde ¢alisma,
spesifik bir projede gorev alma, vb.) tanimlanmalidir.

o Veri merkezi kullanicilari, kullanicilarin grup ve rol uyelikleri, erigsim yetkileri ve
buna iliskin diger bilgiler (erisim zamani, suresi, yapilabilecek islemler gibi
kullanici erigimine iligkin kisitlar, uzaktan erisim yetkileri, vb.) tanimlanmaldir.
Erisim yetkileri, ilgili kullanicinin gorev/rol taniminin gerektirdigi en alt dizeyde
tutulmalidir (6rnegin; ag yoneticisi rolu icin tanimlanan erisim yetkilerinin sadece
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ag cihazlarina mudahaleyi kapsamasi ve veritabani sunucularina mudahaleye
izin vermemesi gibi).

Hesap olusturma, guncelleme ve kaldirma iglemleri igin yetkilendirme/onay sureci
olusturulup dokimante edilmelidir. Bu sdreg, ilgili kullanicinin  kurum
blnyesindeki rol ve sorumluluklarini bilen/belirleyen kurum yetkililerinin
onaylarinin alinmasini veya s6z konusu rol ve sorumluluklar elektronik ortamda
tanimlanmigsa yapilacak igslem oncesi bu kayitlarin kontrolina saglamalidir.

Bir kullanici igin farkh rollere iliskin birden ¢ok hesap olusturulacagi durumda
yukaridaki maddede tanimlanan sure¢ tum hesaplar icin ayri ayri igletilmelidir.
So6z konusu hesaplar i¢in glncelleme ve hesabin kaldiriimasi igslemleri de bu
kapsamdadir.

Temel prensip olarak, kullanici kimlik dogrulamasi harici kimlik dogrulama
hizmetleri (Facebook, Google, Yahoo, vb.) yoluyla yapilmamalhdir. Eger
teknik/mali imkansizliklar nedeniyle bu tir kimlik dogrulama hizmetleri
kullanilacaksa, boylesi kimlik dogrulama hizmetlerinin guvenlik politikalarinin bu
kontrol kapsamindaki tedbirlerle uyumu goézetilmelidir. Harici kimlik dogrulama
hizmetleri hicbir sekilde guvenlik agisindan kritik hesaplar (ag yoneticisi,
veritabani yoneticisi, sistem yoneticisi, vb.) igin kullanilmamahdir. Yasal
gerekgelerle guvenli oldugundan emin olunan harici elektronik kimlik dogrulama
hizmetleri (resmi elektronik kimlik karti, yetkili bir kamu kurumu tarafindan
sunulan elektronik kimlik dogrulama hizmeti, vb.) bu kapsamda degildir.

Guvenlik acisindan hassas kullanici hesaplari i¢in belirli sayidaki ardisik
basarisiz sisteme giris denemeleri sonunda ilgili hesabi bloke ederek yetkili
personel icin uyari Ureten bir teknik mekanizma kurulmalidir. Ka¢ ardisik
basarisiz sisteme giris denemesi sonucunda ilgili hesabin bloke edilecegdi veri
merkezi isletmecisi tarafindan belirlenmelidir.

Kullanici hesaplarina erisimle ilgili kritik olaylar (sisteme girig, sistemden gikis,
basarisiz giris denemeleri, yeni kullanici hesabi olusturma, yazihm kurulumu,
konfiglrasyon degistirme, dosya goruntuleme, vb.) kayit altina alinmalidir. Hangi
olaylarin bu kapsamda oldudu, ilgili hesap tlrinin niteligine goére ve risk
degerlendirmesi dogrultusunda, veri merkezi isletmecisi tarafindan dokimante
edilmelidir.

Kullanici hesaplari i¢in tanimlayicilar (kullanici adi, sicil numarasi, vb.) her bir
kullanici igin farkh olacak sekilde belirlenmelidir.

Farkli hesap turleri icin uygulanacak kimlik dogrulama yontemleri (sifre, akill kart,
tek kullanimhk sifre, biyometrik tanimlama, vb.) tanimlanmalidir. Ayrica, bu
yontemler icin uygulanacak guvenlik tedbirleri (sifre uzunlugu/karmasikligi, sifre
veya akilli kart yenileme periyodu, tek kullanimlik sifre icin cep telefonu veya sifre
ureteci kullanimi, vb.) de aciklanmalidir.

Yukaridaki maddede bahsi gegen kimlik dogrulama araglarinin (akilli kart, sifre,
tek kullanimlik sifre Ureteci, vb.) hesap sahibine glvenli sekilde ulastiriimasi igin
uygulanacak prosedur tanimlanmalhdir. MUmkinse s6z konusu kimlik dogrulama
araclari hesap sahiplerinin yetkili personele kisisel basvurusu Uzerine ve 0
esnada aktive edilerek kendilerine teslim edilmelidir.

Bilgi sisteminde tutulan kullanici gifreleri mutlaka etkin ve guncel bir kriptografik
mekanizmayla (sifreleme, kriptografik 6zet alma, vb.) korunmal, sifreler higbir
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zaman acik sekilde bilgi sisteminde saklanmamalidir.

o Kullanicilarin hesaplarina ag Uzerinden erisimi durumunda kullanici cihazi ile
kimlik dogrulamay! yapan uygulama arasindaki veri trafigi, en azindan kimlik
dogrulama sureci boyunca guvenli sekilde sifrelenmeli, kullanici sifreleri higbir
sekilde ag uzerinden agik olarak gonderilmemelidir. Sifreleme igin etkin ve guncel
kriptografik algoritmalar/protokoller kullaniimalidir.

e Harici bilgi sistemleri uzerindeki uygulamalarin kullaniimasi durumunda, ilgili
uygulamanin kimligini dogrulayacak uygun bir mekanizma (sayisal imza,
SSL/TLS, IPSec VPN, vb.) kullaniimalidir. Teknik sebeplerle bunun muimkun
olmadidi durumlar (6érnegin; DNSSec protokolunu desteklemeyen harici bir DNS
sunucusunun kullaniimasi, harici bilgi sisteminin teknik tasariminin uygun
olmamasi, vb.) kayit altina alinmalidir. Bu tlr harici uygulamalara baglantilarin
guvenligi (6rnegin; DNS sunucusunun bulundugu adresin guvenilir olmayan bir
baska hizmet saglayici tarafindan kullanilmaya baslanmasi, baglantinin yetkisiz
muldahaleye kargi guvenligi, vb.) veri merkezi isletmecisi tarafindan rutin olarak
g6zden gecirilmeli, buna iligskin prosedir dokiimante edilmelidir.

Yukaridaki maddelerde dokimante edilmesi gerektigi belirtilen bilgilerde olabilecek
degisiklikler en kisa surede dokiUmantasyona yasitiimalidir.

Kontrol: Bilgi varliklarina fiziksel erisim kontrol edilecektir.

Kod: S1.KO.EK-02

Aciklama: Veri merkezi envanterindeki bilgi varliklarina fiziksel erigsim kontrol
edilecektir. Bu amacla;

e Veri merkezinin bulundugu bina, oda, vb. fiziksel yapilara giris yetkisi olan
personel belirlenip dokimante edilmelidir. Veri merkezi birden ¢ok sayida
ayristinlmis fiziksel birimden (oda, bina kati, vb.) olusuyorsa, ilgili personelin veri
merkezinin hangi kisimlarina girig yetkisi oldugu tanimlanmalidir. Bu yetkiler, ilgili
personelin goérevini yapmasina imkan verecek en alt seviyede tutulmalidir. Gérev
degisikligi, isten ayrilma, vb. sebeplerle bu bilgilerde olabilecek degisiklikler en
kisa strede dokimantasyona yasitiimalidir.

e SOz konusu personelin fiziksel yapilara giris igin kullanacag! kimlik dogrulama
araclari (personel kimlik karti, akilh kart, kapi anahtari, biyometrik tanimlayicilar,
vb.) Dbelirlenmeli ve ilgili personele glvenli sekilde teslim edilmelidir.
Personel/gorev degisikligi durumlarinda s6z konusu kimlik dogrulama araclari
iptal edilmek veya geri alinmak suretiyle ilgili personelin bu kimlik dogrulama
aracini kullanmasi engellenmelidir.

« Veri merkezini barindiran yapilara giris ve c¢ikiglari kontrol edebilmek igin fiziksel
kontrol tedbirleri (kilitli kapi, guvenlik gorevlisi, elektronik alarm, vb.) alinmaldir.
SOz konusu yapilara fiziksel giris-gikisa imkan veren noktalarinin tamami igin bu
tedbirler uygulanmalidir.

e Yetkili personelin veri merkezini barindiran fiziksel yapilara giris ve cikiglari kayit
altina alinmalidir. S6z konusu kayitlarin butinliginu ve mevcudiyetini koruyacak
uygun mekanizmalar (fiziksel dokumanlar icgin islak imza ve guvenli bir yerde
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saklama, elektronik kayitlar igin sayisal imzalama ve guvenli depolama, vb.)
kullaniimalidir.

Veri merkezine girig yetkisi olmayan Kigilerin (ziyaretciler, Gguncu parti hizmet
saglayicilarin calisanlari, vb.) fiziksel yapilara girisine ancak bu kisilere veri
merkezine giris yetkisi olan bir personelin eslik etmesi durumunda izin
verilmelidir. Yetkili personel, eslik ettikleri kigilerin veri merkezinde bilgi gtvenligi
acisindan tehdit olusturmayacak sekilde davranmasini saglamaktan sorumlu
olduklari konusunda bilgilendirilmelidir.

Kontrol: Bilgi varliklarina uzaktan erisim kontrol edilecektir.

Kod: S1.KO.EK-03

Aciklama: Veri merkezi bunyesindeki kamu kullanimina acik olmayan cihaz ve
yazilimlara veri merkezi digindan harici aglar uzerinden erigsim kontrol edilecektir. Bu
amacgla;

Uzaktan erisim yetkisi olan kullanici hesaplari, bunlarin uzaktan erisim yoluyla
erigsebilecegi bilgi varliklari ve bunlar Gzerinde yapabilecekleri islemler
dokimante edilmelidir. Uzaktan erisimin kapsami mdmkuin oldugunca Kkisitl
tutulmali, veri merkezi operasyonlari agisindan zorunlu olmayan durumlar igin
uzaktan erisim yetkisi tanimlanmamalidir. S6z konusu bilgilerde olabilecek
degisiklikler en kisa surede dokiUmantasyona yasitiimalidir.

Uzaktan erisim yoluyla veri merkezine baglanan kullanicilarin baglanti bilgileri
(hesap bilgileri, baglanti IP adresi, baglantiy1 baglatma ve sonlandirma zamani,
baglanti Uzerinden yapilan kritik islemler) kayit altina alinmaldir. Bu bilgilerin
kapsami, uzaktan erisime konu baglantinin niteligi ve risk degerlendirmesi
dikkate alinarak, veri merkezi igletmecisi tarafindan belirlenmeli ve dokimante
edilmelidir.

Uzaktan erisim yoluyla veri merkezi agina gelen trafik belirlenmis noktalarda
toplanarak bu kontrol kapsamindaki tedbirlere uyumunu kontrol edecek teknik
mekanizmalar uygulanmalidir.

Uzaktan erigim baglantilarinin trafik gizliligi ve batunliguint korumak tzere uygun
ve guncel kriptografik protokoller (IPSec, SSL/TLS, vb.) kullaniimalidir.

Egder glvenlik acisindan kritik kullanici hesaplari (sistem yoneticisi, veritabani
yoneticisi, vb.) icin uzaktan erisim yetkisi tanimlanacaksa, bu hesaplarin uzaktan
erisimini denetlemek igin en az iki faktérli kimlik dogrulama mekanizmalari
kullaniimalidir. Mumkunse ikinci kimlik dogrulama faktérinin band digi (out-of-
band) olmasi saglanmaldir (cep telefonu vasitasiyla tek kullanimhk sifre
kullanimi gibi).

Kontrol: Veri merkezi agi alt aglara bolinecektir.

Kod: S1.KO.EK-04

Aciklama: Veri merkezi agi, gerek veri merkezi bunyesindeki gerekse veri merkeziyle
harici bilgi sistemleri arasindaki veri akiglari dikkate alinarak alt aglara bolunecektir. Bu
cercevede;
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internet Gizerinden erisilebilen kamuya acik veri merkezi hizmetleri, veri merkezi

ic agindan mantiksal veya fiziksel olarak ayrilmis bir alt ag Uzerinden

sunulmahdir.

e Harici aglar ve bilgi sistemleriyle olan baglantilar kontrol edilen bir alt agda
sonlandirilmali ve mutlaka veri merkezi isletmecisi tarafindan yonetilen arayuzler
(VPN sonlandirici, guvenlik duvari, vekil sunucu, saldir tespit/onleme sistemi,
veri kaybi dnleme sistemi, vb.) Gzerinden gegirilmelidir. S6z konusu baglantilar
icin hangi tar arayuzler kullanilmasi gerektigine ilgili baglantinin risk
degerlendirmesi dogrultusunda karar verilmelidir.

o Veri merkezi i¢ agl fonksiyonel agidan birbiriyle iligkili ve/veya kritiklik agisindan
birbirine benzer olan cihaz, yazim ve uygulamalari (6rnegin; belirli bir
organizasyonel birime hizmet veren uygulamalar, glvenlik acisindan benzer
derecede Onemli bilgileri barindiran veritabani sunuculari, vb.) ayni alt ag
uzerinde barindiracak sekilde alt aglara ayrilmalidir. Bu alt aglar arasindaki veri
akislari, veri akiglarinin niteliginin goézlenmesi ve kontrol edilmesine imkan
verecek sekilde tek veya belirli sayidaki fiziksel/mantiksal baglanti noktalari
Uzerinden saglanmalidir.

« Alt aglar arasindaki veri akislari, veri akiglarinin niteligi ve bunlara iligkin risk

degerlendirmesi dogrultusunda belirlenen kriterlere goére (alici/génderici IP

adresleri ve/veya kullanicilari, TCP/UDP portlari, uygulama protokolleri, trafik
icerigi, erisim zamanina iliskin kisitlar, vb.) filtrelenmeli/sinirlandiriimalidir.

Veri Guvenligi Kontrol Grubu

Kontrol: Duragan haldeki bilgiler korunacaktir.

Kod: S1.KO.VG-01

Aciklama: Veri merkezi blnyesinde tutulan kullanici bilgileri ve sistem guvenligine
iliskin bilgilerin guvenligi saglanacaktir. Kullanici bilgileri, veri merkezi bunyesindeki
yazilim ve cihazlar Uzerinde barindirilan ve normal is sureclerinde kullanicilar tarafindan
rutin olarak erisilen/islenen/olusturulan bilgilerdir (e-posta mesaijlari, elektronik dokiiman
yonetim sistemindeki dosyalar, elektronik envanter kayitlari, kigisel saglik kayitlari, vb.).
Sistem guvenligine iliskin bilgiler ise bilgi glvenligi fonksiyonu olan cihaz ve yazilimlarin
dizgln sekilde calismasi veya guvenlik fonksiyonlarinin denetlenmesi icin gerekli
bilgilerdir (guvenlik duvari ve saldiri tespit sistemi kural setleri ve olay kayitlari, erisim
kayitlari, cihaz/yazilim guvenlik konfiglrasyonlari, vb.). Bu kontrol kapsaminda;

e Kimlik dogrulama ve yetkilendirme sistemi gergevesinde, cihaz ve yazilimlar
uzerindeki kullanici bilgilerine erigsimi kontrol edecek teknik mekanizmalar
uygulanmalidir. Bu mekanizmalar butlnlesik kimlik yonetimi sistemleri olabilecegi
gibi veri merkezi bunyesindeki farkh bilgi sistemi bilesenleri igin kullanilan
mustakil cézimler de olabilir.

« Kullanici bilgileri herhangi bir sekilde veri depolama cihazlarina yuklenerek
fiziksel yollarla veri merkezi disina cikarilacaksa (6rnegin; yedekleme veya veri
aktarimi amaciyla), bu bigiler mutlaka uygun sekilde sifrelenerek veri depolama
cihazlarina yuklenmelidir. Sifreleme i¢in endUstride yaygin kabul goren
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kriptografik algoritmalar/protokoller (3DES, AES, RSA, openssl, truecrypt, vb.)
kullanilabilir. Sifre anahtarlari veri depolama cihazlarindan bagimsiz ve guvenli
sekilde saklanmali/iletiimelidir. Bu sekilde yapilacak sifrelemelere ve sifre
anahtarlarinin yasam doéngustne iliskin stre¢ (Uretim, kullanim, saklama, yok
etme) veri merkezi igletmecisi tarafindan dokimante edilmelidir.

« Kimlik dogrulama ve yetkilendirme sistemi gergevesinde sistem guvenligine iligkin
bilgilere erisimi ve mudahaleyi kontrol edecek teknik mekanizmalar
uygulanmalidir. Bu mekanizmalar ilgili tim cihaz ve yazilimlara erigimi kontrol
eden merkezi bir ¢ozum olabileceg@i gibi farkh cihaz ve yazilimlar igin farkli
mekanizmalar da kullanilabilir.

o Sistem guvenligine iligkin bilgilerin butanligu periyodik araliklarla gbzden
geciriimeli ve referans konfiglrasyonlarla karsilastirmak suretiyle kayitlarda
bilinmeyen/istenmeyen degisiklikler yapiimadigindan emin olunmahdir. Butinluk
kontroll s6z konusu bilgilerin personel tarafindan tek tek kontrol edilmesi veya bu
bilgileri barindiran elektronik dosyalarin 6zet degerlerinin kontrol edilmesi gibi
yollarla yapilabilir. Bu madde kapsamindaki gdézden gecirmeye iliskin slreg
(g6zden gecirme araligi, gozden gecirilecek kayitlarin/bilgilerin listesi, ilgili
personel, butlinlik kontrol yontemi, vb.) veri merkezi igletmecisi tarafindan
dokumante edilmelidir.

Kontrol: Ag lzerinden gonderilen bilgiler korunacaktir.

Kod: S1.KO.VG-02

Aciklama: Veri merkezi risk degerlendirmesi dogrultusunda, ag uzerindeki veri
akislarinin gizliligi ve bUtinligu saglanacaktir. S6z konusu veri akiglari hem veri
merkezi i¢c agdi Uzerindeki (6zellikle guvenlik hassasiyeti/tedbirleri agisindan farklilik
gOsteren alt aglar arasindaki trafik) hem de harici aglarla olan veri akislarini kapsar. Bu
cercevede, risk degerlendirmesi uyarinca butunlik ve/veya gizliliginin saglanmasi
gerektigi tespit edilen veri akislari igin uygun ve guncel kriptografik mekanizmalar
(IPSec, SSL/TLS, link seviyesinde sifreleme, HMAC, vb.) kullaniimaldir. Bu amagla
kullanilan kriptografik anahtarlarin yasam doéngusu (Uretim, kullanim, saklama, yok
etme) veri merkezi isletmecisi tarafindan tanimlanip dokimante edilmelidir.

Kontrol: Isletmeci kontrolii disina gikacak bilgi sistemi bilesenleri (izerindeki veriler
imha edilecektir.

Kod: S1.KO.VG-03

Aciklama: Veri merkezinde kullanilan bilgi sistemi bilesenlerinden devre disi birakmak,
baska bir kurulusa devretmek, satmak, hurdaya ayirmak, vb. nedenlerle isletmecinin
kontrolu digina gikacak olanlar Uzerinde bulunan veriler guvenli sekilde imha edilecektir.
S0z konusu bilgi sistemi bilesenleri sabit disk, flash bellek, optik disk, veri yedekleme
amagcl teyp uniteleri, Uzerinde kritik bilgi barindiran mastakil cihazlar (6rnegin; guvenlik
konfiglrasyonu yapilmis bir glvenlik duvari cihazi), vb. elektronik/manyetik/optik
cihazlardir. Bu gergevede;

o Elektronik/manyetik/optik ortamdaki verilerin imhasi igin, ilgili veri depolama
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ortaminin niteligine uygun veri imha yontemleri uygulanmalidir. Bu amagla,
http://www.nsa.gov/ia/mitigation _guidance/media_destruction_guidance/index.sh
tml adresinde agiklanan veya endustride kabul goren diger guvenli veri imha
yontemleri benimsenebilir.

Kritik bilgi barindiran donanimin guavenli veri silme fonksiyonlari varsa bunlar
kullanilabilir. Bdylesi durumlarda, s6z konusu islevlerin teknik olarak nasil
cahistigi net olarak anlasiimali, verinin geri dondurilemez veya veri kurtarmayi
cok zorlastiracak sekilde silindiginden emin olunmalidir.

Finansal, teknik, personel kisiti, vb. sebeplerle yukaridaki guvenli veri silme
yontemlerinin uygulanmasi mumkin degilse, imha edilecek veriyi barindiran
cihaz veya depolama birimleri fiziksel olarak ve uzerindeki sayisal bilginin ele
geciriimesini imkansiz kilacak sekilde tahrip edilmelidir (kirma, pargalama,
yakma, vb.).

Benimsenen veri imha sureci (benimsenen veri imha yontemleri, farkli tirlerdeki
veriler igin imhayi onaylayacak yetkili personel, imha edilen verilere ve cihazlarin
kayit altina alinmasi prosedurleri) dokimante edilmelidir.

Kontrol: Veri merkezi bilgi sistemi potansiyel saldirilara karsi izlenip korunacaktir.

Kod: S1.KO.VG-04

Agciklama: izleme faaliyetleri hem harici aglarla veri merkezi arasindaki trafigin hem de
veri merkezi i¢ agindaki trafigin ve cihazlarin/yazilimlarin guavenlik tehditleri agisindan
izlenmesini kapsar. Bu kontrol kapsaminda;

Risk degerlendirmesi c¢ercevesinde, veri merkezi agi Uzerindeki kritik/hassas
noktalarda saldir tespit/Onleme sistemi, zararli kod koruma yazilimi, protokol
analiz yazihmi, veri kaybi énleme sistemi, vb. araclar kullanilmak suretiyle ag
trafigi olasi saldirilara karsi izlenip korunacaktir. Ozellikle dis aglardan gelen
trafik, ic agdaki kritik uygulamalarin giris/cikis trafigi (uygulama sunucusu ile
veritabani sunucusu arasindaki baglanti gibi), kablolu ve kablosuz aglar
arasindaki trafik ile guvenlik nitelikleri (barindirilan veri ve uygulamalarin
hassasligi, port ve uygulama katmani protokoll gibi trafik 6zellikleri, vb.) itibariyla
birbirinden farkli ag segmentleri arasindaki trafik bu kapsamda izlenmelidir.

Harici aglarla olan sifreli trafigin iceriginin izlenebilmesini saglayacak uygun
mekanizmalar (SSL vekil sunucu gibi) kullaniimaldir. S6z konusu trafik, sifresi
¢cozuldikten sonra, 6nceki maddede bahsi gegcen uygun guvenlik araglariyla
izlenmelidir. Bu tedbirler, kullanici mahremiyetine iliskin yasal dizenlemelerle
uyumlu olmahdir.

Bilgi sistemi bunyesinde kullanilacak kablosuz ag cihazlari igin endustride yaygin
kabul gbren guclu ve guncel sifreleme protokolleri kullaniimali ve kablosuz ag
erisimi yeterince guglu/karmasik sifrelerle korunmalidir. Bu cihazlarin konumu ve
sinyal gucu veri merkezi digindan sinyal alinmasini mumkin oldugunca
zorlastiracak sekilde belirlenmelidir.

Uygulamalari olasi saldirilara kargi korumak amaciyla, uygulamalarin niteligi ve
risk degerlendirmesi c¢ergevesinde, uygulamayi c¢alistiran platform Uzerinde,
antiviris yazilimi, saldiri tespit/6nleme sistemi, protokol analiz yazilimi, zararli
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kod 6nleme sistemi, vb. araglar kullaniimalidir. Risk degerlendirmesinde, web
tabanl uygulamalar icin OWASP (Acik Web Uygulama Guvenligi Projesi — Open
Web Aplication Security Project — www.owasp.org) tarafindan tanimlanan genel
uygulama zayifliklari da dikkate alinmalidir.

Veri merkezi igletmecisi bilgi sisteminde yetkisiz yazilimlar/uygulamalar
cahstirimasini 6nlemek igin gerekli teknik mekanizmayi olusturmalidir. Bu
amagla, beyaz liste olusturma ve yazilim platformlari Gzerinde calistirilacak
uygulamalari buna goére sinirlama (application whitelisting) gibi ydntemler
benimsenebilir.

Bilgi Koruma Siiregleri Kontrol Grubu

Kontrol: Bilgi sistemi bilesenleri icin referans konfigirasyonlar olusturulacak ve
guncelligi saglanacaktir.

Kod: S1.KO.BK-01

Aciklama: Veri merkezi bunyesindeki cihaz ve yazilimlarin igletim esnasinda sahip
olmasi gereken konfiglrasyonu goésteren referans konfiglirasyonlar olusturulacaktir. Bu
amacgla;

Bilgi sistemi bilesenlerinin normal ¢alisma konfigirasyonu dokimante edilecektir.
Bu amagcla, ilgili cihaz veya yazihmin JUreticisinin igletim ve guvenlik
konfigurasyon kilavuzlarindan faydalanilabilir. Acik veya ucretli kaynaklardan
derlenecek bilgiler de bu amacla kullanilabilir. Bu konfiglirasyon belirlenirken,
ilgili cihaz veya yazilimin bilgi sistemi acgisindan gerekli islevlerini yerine
getirmesine imkan verecek en sinirlayici konfigtrasyon tercih edilmelidir. Normal
calisma konfigurasyonu, fiziksel cihazlar Uzerine dogrudan kurulan yazilimlari
(6rnegin; bagimsiz sunucu donanimi Uzerine kurulan Linux isletim sistemi veya
bir sunucu havuzunu yoneten sanallastirma platformu) ve bir platform yazilim
Uzerine kurulan diger yazilimlari (6rnegin; Windows isletim sistemi Uzerine
kurulan ofis ve web sunucu yazilimlari, sanallagtirma platformu Uzerindeki bir
sanal makineye kurulan Linux igletim sistemi, Firefox internet tarayicisina
eklenen plug-in yazilimlar, vb.) da kapsar.

ilgili sistem bilesenlerinin islevselligini ve/veya giivenligini artirmak amaciyla
cihaz/yazihm Ureticisi veya hizmet saglayicilar tarafindan konfiglirasyon
degisikligi onerilmesi veya veri merkezi isletmecisi tarafindan bu ydnde karar
verilmesi durumunda (saldir tespit sistemi kural gincellemeleri, igletim sisteminin
acik servislerinin degistiriimesi, yazilim guvenlik yamalarinin yiklenmesi, yazilim
versiyon degisikligi, yeni yazihm yuklenmesi, vb.), yapilan bu degisiklikler
referans konfiglirasyona yansitilarak dokimantasyonun guncelligini korumasi
saglanmalidir.

Referans konfigirasyonu ve konfigirasyonda vyapilacak glncellemeleri
onaylayacak personel belirlenip dokimante edilmelidir. Glncellemeler ancak
belirlenmis yetkili personel tarafindan onaylandiktan sonra yine ilgili cihaz
ve/veya yazilimlardan sorumlu personelce uygulanmalidir. Konfiglrasyon
degisikiligini onaylayacak personel veri merkezi bilgi sisteminin genel teknik
mimarisi ve risk analizi hakkinda kapsamli bilgi sahibi olan bir yetkili olmahdir
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(guvenlik sefi, sistem yoneticisi, vb.). Konfigirasyon degisikligi uygulandiktan
sonra, yapilan degisikliklerin daha o6nceden uygulanmakta olan guvenlik
tedbirlerini etkinsizlestirmediginden emin olunmalidir (6rnegin; kapali olan isletim
sistemi servislerinin konfiglrasyon degisikligi sonucunda agilmasi, guvenlik
duvarinin erisime kapal tuttugu portlarin agiimasi, vb.). Veri merkezi igletmecisi
konfiglrasyon guncellenmesine iligkin sireci tanimlayip dokiimante etmelidir.
Referans konfigirasyon kayitlarinin gecmise dogru kaydi tutulmalidir. Bu,
gerektiginde eski konfigurasyonlara donlse imkan verir ve olay incelemesini
kolaylagtirr.

Kontrol: Veri yedekleme mekanizmasi olusturulacaktir.

Kod: S1.KO.BK-02

Aciklama: Dogal afet, hatali isletim, sabotaj, donanim arizasi, siber saldiri, vb.
durumlarda veri kaybinin éniine gegmek amaciyla, veri merkezinde barindirilan bilgiler
yedeklenecektir. S6z konusu bilgiler hem elektronik ortamdaki kullanici bilgilerini (e-
posta mesaijlari, elektronik dokimanlar, kisisel saglik bilgileri, finansal kayitlar, vb.) hem
de sistemin guvenli isletimiyle ilgili bilgileri (konfigurasyon dosyalari, erisim yetkileri,
guvenlik cihazi kural setleri, gtincel sanal makine imaijlari, vb.) kapsar. Bu gergevede;

Veri merkezi igletmecisi, yedeklenmesi gerekli bilgilerin kategorik listesini
olusturmali ve dokimante etmelidir.

Farkli kategorilerdeki bilgiler icin yedekleme periyodu belirlenip dokimante
edilmelidir. Yedekleme periyodunun tespitinde ilgili kategorideki bilgilerin
guncellenme sikhdr ve bu bilgilerin kaybindan kaynaklanabilecek risk dikkate
alinmahdir.

Yedekleme sistemi, veri akisini etkin bicimde kontrol edebilecek sekilde, ana bilgi
sisteminden fiziksel veya mantiksal olarak ayristirlmig olmalidir. Ana bilgi
sisteminden yedekleme sistemine veri aktarimi otomatik olarak yapilacaksa, bu
ikisi arasindaki veri akiginin ilgili bilgi kategorilerinin guncelleme periyoduna gore
olmasini saglayacak teknik mekanizmalar kurulmali ve dokimantasyonda
aciklanmaldir.

Yedekleme sistemi mimkinse ana bilgi sisteminin bulundugu lokasyondan farkl
bir yerde barindiriimaldir. Teknik/finansal nedenlerle bunun mumkun olmadigi
durumlarda, yedekleme sistemi ana bilgi sisteminin bulundugu fiziksel bina
béliminden (oda, kat, fiziksel glvenligi saglanmis mustakil kabin, vb.) farkh ve
giris/gikis kontroli yapilabilen ayri bir bélumde olmaldir. Yedekleme sisteminin
bulundugu bina bélimine girme veya bu sisteme ag Uzerinden baglanma yetkisi
olan personel belirlenmelidir. Higbir ¢alisanin binanin bu bdlimine tek basina
girisine izin verilmemeli, s6z konusu bolume giris igin en az iki yetkili personelin
fiziksel mevcudiyetini saglayacak teknik/idari mekanizmalar kurulmahdir. Bu
mekanizmalar, fiziksel midahale gerektiren acil durumlarda (yangin, su baskini,
vb.) yetkili bir personel (sistem yoneticisi, guvenlik sefi, vb.) tarafindan devre digi
birakilabilecek sekilde tasarlanmalidir. Yedekleme sisteminin yonetimi (sistem
konfigurasyonu, veri silinmesi, verilerin bagka bir ortama aktarimi, vb.) amaciyla
bu sisteme ag Uzerinden erigsim saglanacaksa, yapilacak igslemler icin en az iki
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yetkili personelin onayini gerektiren teknik mekanizmalar kurulmahdir.

e Yedeklenen  bilgiler harici bir hizmet saglayicinin altyapisi Uzerinde
barindirilacaksa, bu bilgiler yetkisiz kigilerin erisimini engelleyecek sekilde uygun
ve guncel kriptografik algoritmalar/protokoller kullanilarak sifrelenmeli ve
sifreleme igin kullanilan anahtarlar veri merkezi igletmecisinin kontrolinde
tutulmalidir. Bu nitelikteki sifrelemeye ve sifre anahtarlarinin yasam doéngustine
iliskin sureg veri merkezi igletmecisi tarafindan tanimlanip dokiimante edilmelidir.
Yedeklenen bilgilerin tutuldugu altyapi ilgili kamu otoriteleri tarafindan bu amagla
yetkilendirilmis bir igletmeci tarafindan isletiliyorsa ve mevzuat uyarinca s6z
konusu isletmeciye bilgi glvenligi gereksinimleri agisindan givenmek mumkuinse
(6rnegin; ilgili mevzuata uygun sekilde yetkilendiriimis bir kamu kurumu
tarafindan igletilen felaket kurtarma merkezi gibi) bu maddede 06ngorilen
tedbirlerin alinmamasi tercih edilebilir.

Kontrol: Fiziksel isletim ortamina iligkin politikalar belirlenip uygulanacaktir.

Kod: S1.KO.BK-03

Aciklama: Veri merkezi bilgi sisteminin fiziksel isletim ortaminin givenligini saglamaya
yonelik politikalar tespit edilerek bunlarin uygulanmasini saglayacak teknik
mekanizmalar kurulacaktir. Bu ¢ercevede;

e Enerji besleme sistemi, acil durumlarda (yangin, su baskini, vb.) veri merkezi
bilgi sisteminin tim enerjisini kesebilecek sekilde yapilandirilacaktir.

« Olasi enerji kesintisi durumlarinda bilgi sisteminin guvenli sekilde igletiimesi veya
gecici olarak devre disi birakilmasini saglayacak sekilde sisteme kesintisiz gl¢
kaynagi beslemesi saglanacaktir.

e Olasi enerji kesintisi durumlarinda bilgi sisteminin bulundugu bina bdélimlerini
yeterince aydinlatacak bir aydinlatma sistemi (batarya beslemeli sabit/hareketli
acil durum lambalari gibi) kurulmalidir.

« Bilgi sistemini barindiran bina bolumleri icin otomatik yangin tespit ve sondirme
sistemi kurulmahdir.

« Bilgi sistemini barindiran bina bolumleri i¢cin gercek zamanlh nem ve sicaklik
izlemesine imkan verecek bir mekanizma kurulmalidir.

Kontrol: Bilgi sistemi zayiflik yonetim plani hazirlanip uygulanacaktir.

Kod: S1.KO.BK-04

Aciklama: Veri merkezi bilgi sisteminin yazilim guvenlik aciklari ve konfiglrasyon
hatalarindan kaynaklanan guvenlik zayifliklarini tespit edip giderecek bir zayiflik
yonetim plani hazirlanip uygulanacaktir. Bu gergevede;

« Bilgi sistemindeki zayifliklar tespit etmek Uzere periyodik araliklarla zayiflik
taramasi yapilacaktir. Bu amagla ag uzerinde otomatik tarama yapan yazilim
araclari kullanilabilir. Bu tur araclar kullanildiginda, bunlarin guncel zayifliklari
tespit edebilecek nitelikte olmasina dikkat edilmelidir. Zayiflik taramalarinin
periyodu veri merkezi igletmecisi tarafindan planda belirlenmelidir. Zayiflik
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taramalari en az yilda bir kez yapimalidir. Bu islem veri merkezi igletmecisi
tarafindan yapilabilecegi gibi tGg¢lncu parti hizmet saglayicilardan hizmet satin
alma yoluyla da yapilabilir.

Tarama sonucunda tespit edilen zayifliklar ilgili gtvenlik personeli tarafindan
gozden gecirilmeli, risk degerlendirmesi dogrultusunda giderilmesi gerektigine
karar verilen zayifliklari ortadan kaldiracak o&nlemler (yama yukleme,
konfigurasyon guncelleme, guvenlik yazilimi kullanma, vb.) alinmahdir. Bu
cercevede, tespit edilen zayifliklar, bunlara iligkin risk degerlendirmesi ve
uygulanacak tedbirler kayit altina alinmahdir.

Tarama sonucu tespit edilen zayifliklarin giderilmesine iliskin dnlemlerin etkin
sekilde calistigi test edilmelidir. Bu amagla, zayiflik taramasi tekrarlanarak
sonugclari degerlendirilebilir veya daha once tespit edilmis zayifliklar kullanilarak
sisteme sizmaya calisilabilir. Alinan onlemlerin belirlenen zayifliklari ortadan
kaldirdigini test etmeye iliskin stre¢ veri merkezi isletmecisi tarafindan
tanimlanip planda dokimante edilmelidir.

Bilgi sisteminin normal igleyisi surecinde tespit edilecek zayifliklar (yazihmlar igin
yeni yama vyayinlanmasi, gerceklesen bir saldiri sonucunda tespit edilen
zayifliklar, personelin rastlantisal sekilde tespit ettigi zayifliklar, vb.) i¢cin de uygun
tedbirler alinmalidir. Bu tur tedbirler i¢in de yukaridaki maddelerde tanimlanan
suregler uygulanmalidir.

Bakim ve Olay Kayitlari Kontrol Grubu

Kontrol: Bilgi sisteminin kontrolli bakimi saglanacaktir.

Kod: S1.KO.BO-01

Aciklama: Veri merkezi bilgi sistemi bilesenlerinin bakimlari kontrolli sekilde
yapilacaktir. Bu amagla;

Cihaz velveya yazilim dUreticisinin tanimladidi veya kurumsal gereksinimler
dogrultusunda yapilacak planli bakimlarin zamanlari belirlenip dokimante
edilmelidir.

Bakimi yapilacak cihaz ve/veya yazilimlarin bakimlari, bunlardan sorumlu veri
merkezi personelinin gozetiminde veya s6z konusu personel tarafindan
yapilmalidir. Yapilan bakim ¢alismalarinin detaylari dokimante edilmelidir.
Bakim islemlerinin tamamlanmasinin ardindan, ilgili cihaz ve/veya yazilimlar igin
uygulanan guvenlik kontrollerinin (yamalar, konfiglrasyon, acik ag servisleri, vb.)
etkin oldugu kontrol edilmelidir. Bakim c¢alismalari kapsaminda sistemde
yapilacak kalici degisiklikler referans konfigurasyona yansitiimalidir.

Bakim amaciyla veri merkezinde kullanilacak cihaz ve yazilimlarin guavenilir
oldugu kontrol edilmelidir. Bu amagla, ilgili cihaz ve yazilimlarin guvenilir
ureticilerden temin edilip edilmedigi ve/veya bu cihaz ve yazilimlar kullanan
hizmet saglayicinin guvenilirligi sorgulanabilir. Her durumda, bahsi gegen cihaz
ve yazilimlar ancak sistem yoOneticisi veya esdeger konumdaki personelin
onaylyla ve bakimi yapilacak sistem bilesenlerinden sorumlu veri merkezi
personelinin gozetiminde kullaniimaldir.

Bakim c¢alismalann uzaktan erisim ydntemiyle vyapilacaksa, bu amagla
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yetkilendirilen hizmet saglayici personeli ve yetkilendirme kapsami kayit altina
alinmalidir. S6z konusu personel i¢in veri merkezi blnyesinde kullanilan kimlik
dogrulama ve yetkilendirme mekanizmasinda erisim yetkisi tanimlanmali ve
uzaktan erisim yoluyla yapilan bakim c¢alismalarinin kaydi tutulmalidir. Bakimi
yapilan cihaz veya yazilimlardan sorumlu personelin s6z konusu bakim
calismalarini izleyebilmesini saglayacak teknik mekanizmalar kurulmahdir.
Bakim calismalari tamamlandiktan sonra bu nitelikteki uzaktan erigsim yetkileri
iptal edilmelidir. Uzaktan erisim baglantilari mutlaka givenli ve glncel sifreleme
protokolleri kullaniimak suretiyle korunmalidir.

Kontrol: Olay kayitlari givenli sekilde saklanacaktir.

Kod: S1.KO.BO-02

Aciklama: Olay kayitlar, veri merkezi bilgi sistemi bilesenleri Uzerinde/araciligiyla
gerceklesen ve guvenlik agisindan énem arz eden olaylarin (sunucuya basarisiz giris
denemeleri, sunucu Uuzerinde yapilan yeni hesap olusturma, sifre degdistirme, kullanici
yetki degisiklikleri gibi guvenlik acgisindan hassas islemler, guvenlik duvarinin
olusturdugu olay kayitlari, saldiri tespit sisteminin tespit ettigi saldiri girigsimlerine iligkin
kayitlar, antiviris yaziliminin tespit ettigi zararli yazilimlara iliskin kayitlar, isletim
sisteminin ve uygulama yazilimlarinin kendi olay kayitlari, vb.) kayitlaridir. Veri merkezi
isletmecisi bu kayitlari olusturup guvenli sekilde saklamalidir. Bu ¢ergevede;

e Veri merkezi isletmecisi bilgi sistemi bilesenleri Uzerinde toplanacak olay
kayitlarini listeleyip dokimante etmelidir. Hangi olay kayitlarinin toplanacagina,
fiziksel cihaz ve yazilim envanterinde yer alan bilgi sistemi bilesenlerinin
nitelikleri ve bunlara iligskin risk degerlendirmesi dogrultusunda karar verilmeli ve
s6z konusu kayitlarin bir gtivenlik olayinin analizinde nasil yardimci olabilecegi
aciklanmalidir. Derlenecek olay kayitlari guvenlik izlemesi kontrol grubundaki
kontroller kapsaminda izlenmesi 6ngorilen faaliyetlerin takibini saglayacak
nitelikte olmahdir.

o Olay kayitlan belirli araliklarla ilgili bilgi sistemi bilesenlerinden toplanip merkezi
sekilde kayit altina alinmalidir. Hangi olay kaydinin ne siklikta toplanacagi
belirlenip dokimante edilmelidir. Bu yapilirken, ilgili cihaz ve yazilimlarin ne
hizda/hacimde olay kaydi olusturdugu ve bunlarin lokal veri depolama
kapasiteleri de dikkate alinmahdir.

o Merkezi olarak depolanan olay kayitlarinin ne slreyle saklanacagdi ilgili kaydin
niteligine bagh olarak veri merkezi isletmecisi tarafindan belirlenip dokimante
edilmelidir. Bu kayitlarin mimkidn oldugunca uzun sure saklanmasi, bir saldiri
durumunda olayin nasil gergeklestigini aydinlatmak amaciyla sistem Uzerinde
gerceklesen iglemlerin geriye dogru takibini ve birbiriyle iligskisini kurmayi
kolaylastirir.

e« Merkezi olarak toplanan olay kayitlar, Uzerlerinde degisiklik yapiimasini
engeleyecek sekilde korunmalidir. Bu amagcla sayisal imzalama, optik disk gibi
bir kez kayit yapilabilen ortamlarda saklama, vb. yontemler benimsenebilir.
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Personel Guvenligi ve Egitim Kontrol Grubu

Kontrol: Personel glvenligi surecleri olusturulacaktir.

Kod: S1.KO.PE-01

Aciklama: Veri merkezi personelinden kaynaklanabilecek olasi riskleri azaltmak
amaciyla personel guvenligi stregleri olusturulacaktir. Bu kapsamda;

o Personel rolleri igin kritiklik/6nem seviyesi tespit edilmelidir (6rnegin; sistem
yoneticisi i¢in yuksek kritiklik/onem seviyesi, bakim personeli i¢in dusuk
kritiklik/6nem seviyesi, vb.).

o llgili rolan kritiklik/6nem seviyesine gore s6z konusu rolu ustlenecek personelin
tasimasi gereken glvenlik nitelikleri (ylz kizartici bir sugtan dolayi ceza almamis
olmak, asiri/ug politik/ideolojik gorusleri benimsememek, onceki isyerlerinden
alinan olumlu referanslar, karakter 6zellikleri, tamamlanan egitimler, guvenlik
kleransi, vb.) belirlenip dokimante edilmelidir.

« Veri merkezinde guvenlikle ilgili bir role atanacak personel bu nitelikler agisindan
amirlerince degerlendiriimeli ve bu dogrultuda ilgili role atanmaldir. Bu
degerlendirmeyi yapacak yetkililer belirlenip dokiimante edilmelidir.

« Gorevinden/rolunden ayrilan personelin ilgili gérev/rol uyarinca veri merkezi bilgi
sistemi Uzerinde sahip oldugu erisim yetkileri derhal kaldiriimalidir. Eger belirli
bilgi sistemi bilesenlerine erigsim icin gerekli araglar (anahtar, akilli kart, sifre
Ureteci, vb.) bu personelin kontrolindeyse onlar da geri alinmal veya iptal
edilmelidir.

e Veri merkezi bilgi sisteminin guvenlik mimarisi ve teknik 6zellikleri hakkinda
detayh bilgiye sahip personelle (sistem yoneticisi, ag yoneticisi, guvenlik mimari,
vb.) gizlilik s6zlesmesi yapiimali, bu personelden ilgili gérevden/rolden ayriimasi
durumunda sahip oldugu bu nitelikteki bilgileri  Gguncu taraflarla
paylasmayacagina dair yazili taahhat alinmahdir.

e« Veri merkezinde bakim, onarim, teknik destek, kurulum, danismanlk, vb.
amagclarla gecici veya surekli olarak gérev alacak Uguncu parti hizmet saglayici
personeli veya bagimsiz uzmanlar icin personel guvenligi kriterleri belirlenip
dokimante edilmelidir. S6z konusu calisanlar bilgi sisteminin gutvenlik mimarisi
ve teknik ozellikleri hakkinda detayli bilgiye sahip olabilecek durumdaysa, bu
personelin kendisiyle ve/veya isvereniyle de gizlilik s6zlesmesi yapiimalidir.

« Bilgi guvenligiyle ilgili roli olan personelin sorumluluklarini geregince yerine
getirmemesi durumunda karsilasacaklari yaptirrmlar belirlenip dokimante
edilmeli ve ilgili personel bu konuda bilgilendirilmelidir.

Kontrol: Bilgi guvenligiyle ilgili sorumluluklari olan personelin bu alandaki farkindahgi
ve yetkinlikleri arttirilacaktir.

Kod: S1.KO.PE-02

Aciklama: Veri merkezi bunyesinde gorev yapan ve guvenlikle ilgili gérevleri bulunan
personele (sistem yoneticileri, ag yoneticileri, yazilim gelistiriciler, guvenlik mimarlari,
vb.) yonelik periyodik egitim programlari duzenlenecektir. Bu programlarin periyodu ve
icerigi veri merkezi isletmecisi tarafindan belirlenmeli, egitim alan personelin kayitlari
tutulmahdir. Egitim programlarinin mamkin oldugunca yogun olmasi, personelin guncel
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guvenlik tehditleri ve tedbirler konusunda daha yetkin olmasina ve sistem guvenligini
artirmaya yardimci olur.

C-TESPIT FONKSIYONU

Anomali Tespiti Kontrol Grubu

Kontrol: Guvenlikle ilgili olay kayitlari raporlanacak ve analiz edilecektir.

Kod: S1.TE.AT-01

Aciklama: Gerek yazilimlar ve guvenlik cihazlar gerekse veri merkezi personeli
tarafindan tespit edilen guvenlik olaylari analiz edilerek sebepleri arastirilacak ve bunlar
raporlanacaktir. Bu gergevede;

Yazilimlar ve glvenlik araglari tarafindan uretilen olay kayitlari (erisim ve islem
kayitlari, saldin girigsimlerine iligkin kayitlar, zararli yazilim tespitleri, vb.) ve
sistemin rutin isletimi sirecinde personel tarafindan tespit edilen gtivenlik olaylari
sistematik sekilde raporlanacaktir. Bu raporlama, cihazlar/yazilimlar tarafindan
olusturulan olay kayitlarinin merkezi olarak otomatik sekilde derlenmesi yoluyla
olabilecegi gibi ilgili cihaz/yazilim sorumlusu personel tarafindan manuel olarak
da yapilabilir. Raporlamanin amaci, ilgili personelin glvenlik olaylarini analiz
etmesine yardimci olmaktir. Raporlamanin ne sekilde (otomatik, manuel,
raporlama periyodu, gérevli personel, vb.) yapilacadina veri merkezi isletmecisi
tarafindan karar verilmelidir. Rapolama periyodunun kisa olmasi olasi bir
saldirinin veya bilgi gtivenligi tehdidinin erken tespitine yardimci olur.

Olusturulan raporlarin ilgili personelce guvenlik tehditleri, hedefler, sistem
zayifliklari ve saldiri yontemleri agisindan analiz edilmesini saglayacak sulreg
tanimlanmalidir. Bu sureg, belirli rollerdeki personelin (guvenlik mimari, ag
yoneticisi, vb.) s6z konusu raporlari topluca belirli araliklarla degerlendirmesi
seklinde olabilece@i gibi veri merkezi isletmecisinin atayacad! bir personelin
raporlarin farkh kisimlarini ilgili veri merkezi uzmanlarinin degerlendirmesini
saglamasi seklinde de olabilir. Bu sekilde yapilacak degerlendirmelerin nihai
sonucu, gerektigi durumda raporlanan olaylara mudahale edecek personel
vel/veya birimlerin belirlenerek bunlarin olasi guvenlik zayifliklari ve potansiyel
saldirilar hakkinda farkindaliklarinin artirimasi ve gerekli tedbirleri almasinin
saglanmasidir.

Tespit edilen guvenlik olaylarinin hangi sistem bilesenlerini etkiledigi analiz
edilmelidir. Bu amagla, farkl cihaz ve yazilimlarin Urettigi olay kayitlari ve ag
trafigine iligkin kayitlar degerlendirilerek guvenlik olayinin hangi sistem
bilesenlerini etkilemig olabilecegi belirlenmeli ve bu sekilde tespit edilen sistem
bilesenlerinin bahse konu bilgi glvenligi olayindan olumsuz sekilde etkilenip
etkilenmedigi arastiriimalidir. Bu c¢alismanin nihai ¢iktisi, guvenlik olayindan
olumsuz etkilenen sistem bilesenlerinin ve bu olumsuz etkinin niteliginin tespit
edilmesidir. Bu tespitler dokimante edilmelidir.
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Giivenlik izlemesi Kontrol Grubu

Kontrol: Veri merkezi bilgi sistemi olasi guvenlik tehditlerine karsi surekli olarak
izlenecektir.

Kod: S1.TE.GI-01

Aciklama: Veri merkezi adi ve ag uUzerindeki cihaz ve yazilimlar olasi glvenlik
tehditlerine karsi surekli olarak izlenecektir. Bu cercevede yapilacak izleme asgari
asagidaki hususlari kapsamalidir;

Risk degerlendirmesi dogrultusuda hassas oldugu degerlendirilen cihaz ve
yazilimlara yonetim/konfigrasyon amacli kullanici erisimlerinin belirlenen erigim
yetkileri ve kisitlari (sunucu Uzerinde yapilan yeni hesap olusturma veya hesap
kaldirma gibi islemler, konfigirasyon degisiklikleri, veri ekleme/degistirme/siime
gibi hassas iglemler) gercevesinde olup olmadidi incelenmelidir. Bu amagla,
erisim kontrolU ve yetkilendirme sistemi ¢ergevesinde olusturulan sistem kayitlari
ile ilgili cihazin/lyazilimin olay kayitlari esas alinabilir. Bahse konu incelemeler
otomatik veya manuel ydntemlerle yapilabilir. incelemeye konu hassas cihaz ve
yazilmlar veri merkezi isletmecisi tarafindan tanimlanmali ve dokimante
edilmelidir. Bunlar tipik olarak hassas verileri barindiran veya onlara erigimi
kontrol eden cihaz/yazilim araglar ile glvenlik araglaridir. Bu incelemelerde
tespit edilen anormallikler raporlanmaldir.

Yazilim envanterinde yer alan yazilimlarin butlinlGgu periyodik olarak kontrol
edilmelidir. Buatanluk kontroli hem aktif haldeki yazilimlari hem de varsa bu
yazilimlarin sanal makine imajlarini kapsar. Bu amagla; envanterdeki yazilimlarin
guvenilir oldugu bilinen bir zamanda butunluk bilgileri (6rnegdin; sistem dosyalari
O0zet degerleri) kayit altina alinmali, yazihmlarda degisiklik/gtincelleme yapilmasi
durumunda s6z konusu butunluk bilgileri de guncellenmelidir. Yazilimlarin
batlnlagu, veri merkezi isletmecisinin belirleyecedi araliklarla ve en az doért ayda
bir kez, yukarida bahsi gegen butunluk bilgileriyle karsilastirimak suretiyle
kontrol edilmelidir. Butinlik kontrolinden gegemeyen yazilimlar guvenli oldugu
bilinen en son durumuna déndurtlmeli, ayrica yazilim butinliginin bozulmasina
sebep olan hususlar arastirilip raporlanmalidir.

Gerek veri merkezi agi Uzerindeki gerekse veri merkezi agi ile harici aglar
arasindaki trafik saldin tespit sistemleri kullanilarak izlenmelidir. Hangi
baglantilarin izlenmesi gerektigine risk degerlendirmesi dogrultusunda karar
verilmelidir. Harici aglarla olan baglantilar, kablolu ve kablosuz aglar arasindaki
baglantilar, veri merkezi agi uUzerindeki hassas uygulamalar arasindaki
baglantilar (web sunucusu ile veritabani sunucusu arasindaki baglanti gibi) ve
guvenlik nitelikleri farkli alt aglar arasindaki trafik bu baglamda o6zellikle dikkate
alinmahdir.

Risk degerlendirmesi dogrultusunda hassas oldugu degerlendirilen yazilim
platformlari ve uygulamalar i¢in uygulama bazli zararli yazihm ve saldiri
tespit/onleme mekanizmalari kurulmalidir. Bu mekanizmalar imza velveya
davranis temelli antiviris yazilimlari, saldir tespit sistemleri, veri kaybi dnleme
sistemi, vb. olabilir.

Veri merkezini barindiran fiziksel ortam (bina, odalar, bolumler, katlar, vb.) olasi
guvenlik olaylarina karsi izlenmelidir. Bu gergevede, hassas fiziksel bolimlerin
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giris/cikis noktalarinin kameralarla izlenip kayit altina alinmasi, yetkisiz giris
tesebblsli durumunda uyari Ureten alarm sistemleri kurulmasi, vb. tedbirler
alinabilir. Veri merkezi igletmecisi hangi fiziksel alanlarin bu sekilde izlenecegini
risk degerlendirmesi dogrultusunda belirleyip dokiimante etmelidir.

e Veri merkezi agi Uzerindeki olasi yetkilendiriimemis cihazlar ve fiziksel ag
baglantilari tespit edilmelidir. Bu amagla, aga baglanacak cihazlar igin merkezi bir
yetkilendirme sistemi kurulabilecegi gibi personel tarafindan veri merkezi aginin
fiziksel olarak incelenerek cihaz envanteri ve fiziksel ag baglantilarina iligkin
dokimantasyonla karsilastirimasi da sadlanabilir. Bu kapsamda alinacak
tedbirler ve ne sekilde uygulanacagi dokimante edilmelidir.

D-MUDAHALE FONKSIYONU

iletisim ve Analiz Kontrol Grubu

Kontrol: Tespit edilen guvenlik olaylari konusunda ilgili taraflar bilgilendirilecektir.

Kod: S1.MU.IA-01

Aciklama: Koruma ve tespit fonksiyonlari bunyesindeki kontroller kapsaminda
raporlanan guvenlik olaylari konusunda, bu olaylara mudahale edebilecek durumdaki
personele (genellikle ilgili cihaz veya yazilimin igletim ve bakimindan sorumlu personel)
ve ilgili diger kurumsal birimlere bilgi verilecektir. Bu ¢ercevede;

e Gulvenlik olaylarinin analizi sonucunda belirlenen teknik ve/veya ydnetsel
guvenlik zayifliklari dokimante edilmeli ve bu zayifliklara mudahale etmekle
gorevli birim/personel bu konuda bilgilendirilmelidir.

o Tespit edilen glvenlik olaylarinin ve sistem zayifliklarinin veri merkezinin bagh
bulundugu ve/veya hizmet sundugu uUcglncu taraf bilgi sistemlerini olumsuz
etkileme riski varsa (6rnegin; sistemlere zararli yazilim bulasmasi, yetkisiz
konfiglrasyon degisikligi, vb.), ilgili taraflar s6z konusu guvenlik olaylari ve olasi
etkileri konusunda bilgilendirilmelidir.

Olay Mudahalesi Kontrol Grubu

Kontrol: Guvenlik olaylarina uygun sekilde midahale edilecektir.

Kod: S1.MU.OM-01

Aciklama: Raporlanan guvenlik olaylarinin yapilan analizi sonucunda veri merkezi
acisindan azaltlmasi veya ortadan kaldirilmasi gereken bir risk teskil ettigi
degerlendirilen guvenlik olaylarina midahale edilecektir. Bu ¢ergevede,

« Oncelikle, givenlik olayinin olasi olumsuz etkilerini sinirlandirmak amaciyla, ag
yapisi, sistem bilesenlerinin bagimliliklari, veri akislari ve guvenlik olayindan
etkilenmesi ongorulen cihazlarin/yazihmlarin destekledikleri hizmetlerin kritikligi
ve gerektiginde guvenlik olayinin adli analizini yapmak igin ihtiya¢c duyulabilecek
kayitlarin (ag trafigi kayitlari, isletim sistemi olay kayitlari, givenlik cihazlarinin
olusturdugu kayitlar, vb.) olusturulmasi hususlari dikkate alinarak, guvenlik
olayinin diger sistem bilesenlerine sirayet etmesini onleyecek tedbirler (belirli ag
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baglantilarinin kesilmesi/kisittanmasi, belirli cihazlarin agdan ayrilmasi, birtakim
servislerin kapatilmasi, vb.) alinmalidir.

« Belirlenip dokimante edilen teknik veya yonetsel guvenlik zayifliklarini azaltacak
veya ortadan kaldiracak tedbirler uygulanarak ilgili dokimantasyon bu dogrultuda
guncellenmelidir (6rnegin; eksik bir yazihm yamasinin kurulmasi durumunda
yazilim referans konfiglirasyonunun buna goére guncellenmesi, sisteme yeni bir
guvenlik yazilimi eklenmesi durumunda bunun guvenlik mimarisine ve envanter
kayitlarina yasitiimasi, vb.).

o Hizli mudahale gerektiren ve etrafli degerlendirme igin yeterli vakit olmayan
glvenlik olaylarina (6rnegin; sistemden kritik bilgilerin ¢alindigina yonelik gtclu
suphe, sunucularin servis disi birakma saldirisi altinda olmasi, vb.) ne sekilde
muldahale edilecegini belirleme yetkisi olan personel tespit edilmelidir. Bu
personelin, bilgi sisteminin genel mimarisi, guvenlik fonksiyonlari, yasal
yukumlalikler ve potansiyel riskler konusunda yeterli Olglide bilgili olmasi
gereklidir. Pratikte bu rol guvenlik mimari/sefi veya benzer bir gorevli tarafindan
ustlenilebilir. Her durumda, guvenligi artirmak amaciyla bu sekilde sisteme
yapilan kalici mudahaleler daha sonra ilgili dokimantasyona yasitiimahdir.

o Gulvenlik olaylarina mudahale etkinligini artirmak amaciyla, yasanan guvenlik
olaylarinin sebepleri, olay muidahalesinde yagsanan aksakliklar ve benzer
durumalarda guvenlik olaylarina daha etkin mutdahale icin alinabilecek tedbirler
hususunda ilgili personel dénemsel olarak bilgilendirilmelidir. Bu bilgilendirme,
guvenlik mimari/sefi veya benzeri pozisyondaki bir yetkili tarafindan yapilabilir.
Bilgilendirme araligi veri merkezi isletmecisi tarafindan, yasanan bilgi givenligi
olaylarinin yogunlugu ve insan kaynagi imkanlarina gore belirlenmelidir.

« Guvenlik olayinin yasal olarak sug¢ teskil eden ve/veya raporlanmasi gereken bir
saldindan kaynaklanmasi durumunda ilgili kamu otoritelerine bildirimde
bulunulmalidir.

e Veri merkezi igletmecisi, bu kontrol kapsamindaki tedbirlerin uygulanmasina
iliskin bir mudahale plani hazirlamalidir. Bu plan, kurumsal oncelikler ve risk
degerlendirmesi c¢ercevesinde, belirli kategorilerdeki saldirilar veya guvenlik
tehditleri ortaya ciktiginda nasil tepki verilecegini tanimlamali ve o6ncelikleri
ortaya koymaldir. Ornegin, e-posta sunucusunun servis disi birakma saldirisi
altinda olmasi durumunda internet servis saglayicidan band genigliginin
azaltimasinin talep edilmesi veya hassas bilgileri barindiran veritabanindan bilgi
calindiginin tespiti durumunda baska higbir dncelik gozetilmeksizin veritabaninin
ag baglantisinin timuyle kesilmesi gibi. Plan, olaylara mudahaleyle goérevli
personel ve bunlarin yetki sinirlarini da netlestirmelidir. Ornegin; bir virlis
saldirisina muadahale igin sistem yoneticisi antiviris yaziimlarinin imza
veritabanini guincelleyebilir veya hassas verilerin galinmasi riski ortaya ¢iktiginda
guvenlik sefi tim ag baglantilarini kesebilir.

E-KURTARMA FONKSiYONU

Kurtarma Planlamasi Kontrol Grubu

| Kontrol: Veri merkezi kurtarma plani hazirlanacaktir.
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Kod: S1.KU.KP-01

Aciklama: Veri merkezinin olasi bir glvenlik olayl sonrasi normal ¢alisma sartlarina
donmesini saglamak tzere kurtarma plani hazirlanacaktir. Bu plan;

Olasi bir guvenlik olay! sonrasinda gegici veya kalici olarak devre digi kalan bilgi
sistemi bilesenlerinin normal ¢alisma sartlarina dénmesi i¢in gerekli kullanici ve
sistem bilgilerini kategorik olarak tanimlamali ve bunlara nasil (kurum
blnyesindeki yedekleme sistemi, harici hizmet saglayicida barindirilan veri
yedekleri, vb.) erisilecegini gostermelidir. Veri merkezinin normal isletimi
surecinde yukarida bahsi gecen bilgi kategorilerinde ortaya c¢ikabilecek
degisiklikler plana yansitiimahdir.

Veri merkezi hizmetlerinin énem seviyesine ve risk degerlendirmesine badli
olarak, kurtarma faaliyetlerinde farkh sistem bilesenleri igin nasil bir
onceliklendirme yapilmasi gerektigini aciklamalidir. Bu agiklamalar, bahsi gecen
hizmetlerin niteligine bagh olarak, belirli sistem bilesenlerini ve/veya hizmetleri
devreye almak i¢in hedeflenen azami slireyi de tanimlayabilir.

Veri merkezi operasyonlarinin guvenligi ve devamlihd agisindan kritik 6nemdeki
cihazlar ve yazilimlarda yasanabilecek kesintileri/sorunlari en kisa surede
¢ozumlemek icin ilgili tedarikgilerden temin edilecek destek hizmetleri dnceden
planlanmalidir.

Uglincli parti hizmet saglayicilardan temin edilen telekominikasyon ve enerji
hizmetlerindeki olasi kesintilere karsi devreye alinabilecek ve hazirda bekletilen
yedek hizmetler igin, bu tip kesintiler boyunca veri merkezinin ihtiya¢ duyacagi
kapasite g6z 6ninde bulundurularak planlama yapilmahdir. Kesinti durumunda
s6z konusu yedek hizmetlerin ne sekilde devreye alinacagi da ilgili hizmet
saglayicilarin is suregleri géz dnlinde bulundurularak dnceden planlanmalidir.
Kurtarma galigsmalarinda tespit edilen aksaliklarin nedenleri incelenmek suretiyle
kurtarma plani surekli olarak iyilestirilmelidir.

Kurtarma plani, guvenlik mimari/sefi veya benzeri Ust seviye role sahip bir veri
merkezi yetkilisi tarafindan onaylanip kurtarma faaliyetlerinde rol almasi
muhtemel personel plan hakkinda bilgilendirilmelidir.

Herhangi bir bilgi guvenligi olayi sonrasinda kurtarma c¢alismalarinin
tamamlanmasinin ardindan ilgili sistem bilesenlerinin referans konfiglrasyon
dokimantasyonunda 6ngoérulen nitelikte oldugu kontrol edilmelidir. Bu husustaki
olasi aksaklklar giderilmeden ilgili sistem bilesenleri devreye alinmamaldir.
Hizmet surekliligi zorunluluklari nedeniyle hizli hareket edilmesi gereken
durumlarda konfiglirasyon kontrolu bahse konu sistem bilesenlerinin devreye
alinmasi sonrasina birakilabilir. Boéylesi durumlarda bu kontrollerin en kisa
surede yapilmasi saglanmalidir. Kurtarma plani, bu sudreci takip edip gerekli
kararlari verecek yetkili personeli tanimlamali, bu personel kurtarma
faaliyetlerindeki rolleri ve verecekleri kararlarin olasi sonuglari konusunda
bilgilendiriimelidir. S6z konusu personelin, veri merkezi hizmet ihtiyaglarini ve
guvenlik risklerini iyi anlamig ¢alisanlar olmasi gereklidir.
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EK-2: Seviye-2 Veri Merkezi Guvenlik Kontrolleri
Bu kisim Tablo-3’de yer verilen bilgi glvenligi kontrollerinin detayl agiklamalarini igerir.

A-TANIMLAMA FONKSIYONU

Varlik Yonetimi Kontrol Grubu

Kontrol: Veri merkezi bunyesindeki fiziksel cihaz ve sistemlerin envanteri tutulacaktir.

Kod: S2.TA.VY-01

Aciklama: Veri merkezi hizmetlerinin sunumunda kullanilan fiziksel cihaz ve sistemlerin
envanteri tutulacaktir. Bu envanter agagidaki sartlari saglamalidir;

Bilgi sisteminin mevcut durumunu dogru sekilde gostermelidir.

Bilgi sistemi bilegenlerini envanter takibi yapmaya ve raporlamaya imkan verecek
detayda gostermelidir. Envanter, kendi bagina belirli bir fonksiyon ifa eden her bir
fiziksel cihazi gostermelidir. Ornegin; sunucu donanimi, ethernet anahtar,
monitdr, bagimsiz veri depolama veya yedekleme uUnitesi, guvenlik duvari
donanimi, modem, kesintisiz gi¢ kaynagi, vb. S6z konusu cihazlarin bakim,
kapasite yukseltme, vb. sebeplerle cihazdan ayrilabilecek ve diger sistem
bilesenlerinden bagimsiz olarak tanimlanabilecek elektronik sistem bilesenleri
(sabit disk, RAM, islemci, anakart, dahili gui¢ kaynagr moduld, vb.) de envanterde
gosterilmelidir. Bu g¢ercevede, hangi cihaz ve elektronik bilesenlerin envanterde
yer aldigi agiklanmalidir.

Envantere kaydedilecek elektronik sistem bilesenlerine, bu bilesenleri ayri ayri
takip etmeye imkén verecek kod, kayit numarasi, vb. atayarak ilgili bilesenler
uygun sekilde (barkod, etiket, vb.) isaretlenmelidir. ilgili sistem bilesenini tekil
olarak tanimlayabilecek bir bilgi (Uretici seri numarasi gibi) mevcutsa bu da ayni
amagcla kullanilabilir.

Envanterdeki cihazlarin tanimlayici ve fonksiyonel 6zellikleri dokumante
edilmelidir. Ornegin; cihaz veya elektronik sistem bileseninin Ureticisi, modeli ve
seri numarasli, sunucular igin Uzerindeki iglemci sayisi ve modeli, ethernet
anahtarlar icin port sayisi ve bant genisligi, vb.

Ag baglantih cihazlar (yonlendirici, ag yazicisi, modem, vb.) i¢in cihazlarin ag
Uzerindeki isimleri, fiziksel ve mantiksal adresleri kayit altina alinmaldir.
Mantiksal ag adresleri dinamik ise bu durum dokimantasyonda belirtiimelidir.
Cihazlarin fiziksel olarak bulunduklari yer (oda, kabin, raf, vb.) agiklanmalidir.
Envanterdeki cihazlarin yonetiminden (kurulum, konfiglrasyon, guncelleme,
bakim, vb.) sorumlu personel belirlenip kayit altina alinmalidir.

Yukaridaki maddelerde bahsi gegen envanter takip islemlerini yapmaya imkan
veren merkezi bir elektronik sistem kurulmahdir. Bu sistem envanterdeki tim
cihaz ve elektronik sistem bilesenlerini kapsamali, ayrica envanterdeki elektronik
sistem bilesenleri ile cihazlar arasindaki bagimhlik/kullanim iligkisini (6rnegin;
sunucu donanimi ve bunun pargasi olan sabit disk ve RAM, yonlendirici cihazi ve
bunun pargasi olan dahili gug unitesi, vb.) de gostermelidir.

Bakim, onarim, kapasite artirrmi, cihaz degisikligi/ilavesi, vb. durumlarda
yukaridaki bilgilerde olabilecek degisikliklerin derhal envantere yasitilabilmesi
amaclyla veri merkezi isletmecisi tarafindan envanter guncelleme sireci
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tanimlanarak dokumante edilmelidir. Envanter en az yilda bir kez guncellik
acisindan gozden gegirilmeli ve bilgi sisteminin glncel durumunu yansittigi teyit
edilmelidir. Cihazlarin bunyesindeki elektronik sistem bilesenlerinin envanter
kayitlariyla karsilastirilmasi ilgili cihaza fiziksel miudahale gerektirebileceginden,
bu gibi durumlarda sistem kesintisini minimum dizeyde tutmak amaciyla, bir
onceki gbzden gecirme doneminde fiziksel mudahalede bulunulmadigi bilinen
cihazlar i¢in bu tur kontroller yapiimayabilir.

Kontrol: Veri merkezi bunyesindeki yazilim platformlari ve uygulamalarin envanteri
tutulacaktir.

Kod: S2.TA.VY-02

Aciklama: Bu kontrollin kapsami S1.TA.VY-02 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Bu kontrol kapsamindaki yazilim envanter takibi islemlerini yapmaya imkan veren
merkezi bir elektronik sistem kurulmalidir.

Kontrol: Organizasyonel veri akiglari dokiimante edilecektir.

Kod: S2.TA.VY-03

Aciklama: Bu kontrollin kapsami S1.TA.VY-03 kodlu kontrolle aynidir.

Kontrol: Harici bilgi sistemleri kataloglanacaktir.

Kod: S2.TA.VY-04

Aciklama: Bu kontroliin kapsami S1.TA.VY-04 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Harici bilgi sistemiyle kurumsal bilgi paylasilacaksa (saglik bilgisi, finansal bilgiler,
diger kisisel bilgiler, mihendislik tasarimlari, idari kayitlar, vb.) bu bilginin niteligi
ile bunlarin hassasiyet derecesi aciklanmahdir. Veri merkezi igletmecisi,
paylasilan verinin niteligine/hassasiyetine bagli olarak, ilgili harici bilgi sisteminin
saglamasi gerekli asgari guvenlik kriterlerini (guvenlik sertifikasyonu, bilgi
guvenligi sureglerinin  varligi  ve olgunlugu, yasal vyetkilendirme, vb.)
tanimlamalidir. ilgili mevzuat uyarinca herhangi bir harici bilgi sistemiyle
paylasiimasi gereken veriler bu kapsamda degildir.

Kontrol: Varliklar igin kritiklik degerlendirmesi yapilacaktir.

Kod: S2.TA.VY-05

Aciklama: Bu kontrol kapsaminda veri merkezi bunyesindeki varliklar (cihazlar,
yazilimlar ve veri) icin kritiklik/hassasiyet degerlendirmesi yapilacaktir. Varliklarin
kritiklik/hassasiyet degerlendirmesi, s6z konusu varliklarin gegici veya kalici olarak
kullanilamaz hale gelmesi, yok olmasi, butunlugunun zarar goérmesi, ilgisiz/yetkisiz
kisilerin eline gegmesi gibi olumsuzluklarin veri merkezi isletmecisine, kullanicilarina
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ve/veya baglantili oldugu harici bilgi sistemlerine verebilecedi zarar géz onune alinarak
yapilmahdir. Bu degerlendirme igin veri merkezi igletmecisinin belirleyecegdi bir olgek
kullanilabilir (yUksek/orta/dusuk Kiritiklik seviyeleri gibi). Bu ¢ercevede;

e Veri merkezi bilgi sisteminde kullanilan fiziksel cihaz ve yazilimlar igin
kritiklik/hassasiyet degerlendirmesi yapilacaktir.

e Veri merkezi bunyesinde barindirilan, islenen veya olusturulan veriler
gruplandirilarak (resmi yazismalar, kisisel saglik bilgileri, fikri mulkiyete konu bilgi
varliklari, personel bilgileri, vb. ve uygun oldugu durumda bu turdeki bilgilerin alt
kirllimlar) bunlar igin kritiklik/hassasiyet degerlendirmesi yapilmalidir. Veri
merkezi isletmecisi s0z konusu veri gruplarini belirleyerek dokiimante etmelidir.

e Veri merkezi bilgi sisteminde teknik degisiklik yapilmasi, yeni hizmetlerin devreye
alinmasi, farkli turlerde veri barindiriimaya/islenmeye baslanmasi gibi
durumlarda kritiklik/hassasiyet degerlendirmesi s6z konusu degisiklikler dikkate
alinarak gozden gegcirilmelidir. Veri merkezi isletmecisi buna iligkin sureci
tanimlayip dokimante etmelidir.

Is Ortami Kontrol Grubu

Kontrol: Enerji ve telekomunikasyon hizmet bagimhliklari belirlenip dokimante
edilecektir.

Kod: S2.TA.10-01

Aciklama: Bu kontrollin kapsami S1.TA.I0-01 kodlu kontrolle aynidir.

Kontrol: Bilgi guvenligine iligskin yasal yukimlulUkler dokiimante edilecektir.

Kod: S2.TA.10-02

Aciklama: Bu kontrolin kapsami S1.TA.I0-02 kodlu kontrolle aynidir.

Risk Yonetimi Kontrol Grubu

Kontrol: Bilgi sistemine yonelik tehditler dokimante edilecektir.

Kod: S2.TA.RY-01

Aciklama: Veri merkezi blinyesinde kullanilan cihaz ve yazilimlara yonelik tehditlere
iligkin bilgiler ilgili kaynaklardan derlenip dokimante edilecektir. Bu amagla;

e Bilgi glvenligiyle ilgili guncel zayifliklar ve tehditler ilgili ¢evrimici forumlar,
uzmanhk gruplari, kamuya agik glivenlik zayiflik veritabanlari, glivenlik sirketleri,
ilgili kamu otoriteleri ve arastirma kurumlari, diger veri merkezi igletmecileriyle
olan bilgi paylagimlari, vb. kaynaklar vasitasiyla duzenli sekilde takip edilecektir.

e Bu bilgilerden veri merkezi bilgi sistemi bilesenlerinin guvenligiyle ilgili
olabilecekler derlenip dokimante edilecektir.

e Veri merkezi isletmecisi bu sireci yurutecek personeli belirlemelidir.
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Kontrol: Veri merkezi risk analizi yapilacaktir.

Kod: S2.TA.RY-02

Aciklama: Bilgi sistemine yonelik tehditlere iligkin olarak derlenen bilgiler dikkate
alinarak veri merkezi bilgi sistemi igin bilgi guvenligi risk analizi yapilacaktir. Bu
kapsamda,;

e Bahse konu tehditlerin veri merkezi operasyonlari agisindan sebep olabilecegi
zarar ve bunun ne kadar olasi oldugu belirlenecektir. Yeterli bilgi mevcutsa bu
degerlendirme icin sayisal zarar ve olasilik tahminleri kullanilabilir. Buna imkan
yoksa zarar ve olasiliklar bir 6lgek gercevesinde (dusuk/orta/yuksek gibi) uzman
gorusleri temel alinarak éngérulebilir. S2.TA.VY-05 kodlu kontrol kapsamindaki
degerlendirmeler bu baglamda dikkate alinmahdir.

e SO0z konusu zarar ve olasilik ongoruleri dikkate alinarak ilgili tehditlerin veri
merkezi operasyonlari i¢in olusturdugu risk hesaplanmalidir.

e Risk analizi calismasi icin http://www.cert.org/resilience/products-services/octave
adresinden  ulasilabilen  OCTAVE metodu veya benzer bagka
standartlar/calismalar kullanilabilir.

e Risk analizi, veri merkezi altyapisinda yapilacak 6nemli degisiklikler (bilgi
sistemine yeni bilesenler eklenmesi, bazi bilesenlerin devreden ¢ikarilmasi veya
mevcut bilesenlerde guvenligi etkileyebilecek degisiklikler) sonrasinda gézden
geciriimeli ve gerektiginde glncellenmelidir. Benzer sekilde, bilgi guvenligi
tehditlerine iligskin bilgiler glincellendikge bunun mevcut risk analizini ne sekilde
etkiledigi de duzenli olarak gézden gegirilmelidir.

e Veri merkezi igletmecisi bu kontrol kapsaminda yapilacak c¢alismalara iligkin
sureci ve bunlarin ne sekilde dokimante edilecegini tanimlamahdir.

Kontrol: Veri merkezi riskini kabul edilebilir seviyeye ¢ekecek dnlemler belirlenecektir.

Kod: S2.TA.RY-03

Aciklama: Veri merkezi risk analizi ¢ergevesinde belirlenen riskleri azaltarak veri
merkezi isletmecisi acisindan kabul edilebilir seviyeye c¢ekecek teknik/idari tedbirler
belirlenip dokimante edilecektir. Bu kapsamda;

e Belirlenen riskleri azaltacak teknik/idari tedbirlerin maliyeti 6ngoérulecektir.

e Bu maliyetler ilgili tedbirlerin saglayacad: marjinal faydayla kargilastirihp s6z
konusu tedbirlerin dnceligine ve uygulanip uygulanmayacagina karar verilecektir.

e Bu sUrecte yapilan dederlendirmeler dokiimante edilecektir.

e Veri merkezi risk analizinde olabilecek degisiklikler ve/veya riski azaltmak igin
uygulanabilecek tedbirlerin  mabhiyetinin/maliyetinin  degismesi durumunda
yukaridaki 6ngoérli ve kararlar gdzden gecirilecek ve gerektiginde
guncellenecektir.

Kontrol: Veri merkezi bilgi guvenligi mimarisi olusturulacaktir.

Kod: S2.TA.RY-04
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| Agiklama: Bu kontroliin kapsami S1.TA.RY-02 kodlu kontrolle aynidir.

B-KORUMA FONKSIYONU

Erisim Kontrolu Kontrol Grubu

Kontrol: Kimlik yénetimi ve yetkilendirme sistemi olusturulacaktir.

Kod: S2.KO.EK-01

Aciklama: Bu kontrolin kapsami S1.KO.EK-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Guvenlik agisindan kritik hesaplara erisim icin en az iki faktorli kimlik dogrulama
kullaniimalidir.

e Bu kontrolin 6ngordugu islevsellige sahip merkezi bir elektronik kimlik yonetimi
ve yetkilendirme sistemi kurulmalidir.

e Kullanici kimlik dogrulamasi higbir sekilde harici kimlik dogrulama hizmetleri
(Facebook, Google, Yahoo, vb.) yoluyla yapilmamalidir. Yasal gerekcelerle
guvenli oldugundan emin olunan harici elektronik kimlik dogrulama hizmetleri
(resmi elektronik kimlik karti, yetkili bir kamu kurumu tarafindan sunulan
elektronik kimlik dogrulama hizmeti, vb.) bu kapsamda degildir.

e TUm kullanici hesaplari igin belirlenmis sayida basarisiz sisteme giris denemesi
sonrasinda ilgili hesabi bloke edecek bir teknik mekanizma kurulmahdir.

Kontrol: Bilgi varliklarina fiziksel erisim kontrol edilecektir.

Kod: S2.KO.EK-02

Aciklama: Bu kontrolin kapsami S1.KO.EK-02 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Veri merkezinin bulundugu fiziksel bina bdlumlerine kendilerine eslik edecek
yetkili personel esliginde girecek ziyaretgi, bakim/destek personeli, vb. Kisilerin
kimlikleri tespit edilerek giris-¢ikis zamanlari ve s6z konusu bolimlerde bulunma
gerekgeleri kayit altina alinmalidir.

Kontrol: Bilgi varliklarina uzaktan erisim kontrol edilecektir.

Kod: S2.KO.EK-03

Aciklama: Bu kontrolin kapsami S1.KO.EK-03 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Veri merkezi igletmecisi gerektiginde istenen uzaktan erigsim baglantilarini derhal
ve otomatik olarak sonlandirabilecek bir teknik mekanizma olugturmalidir.

e Uzaktan erigsim yoluyla veri merkezi bilgi sistemine baglanmak igin kullanilacak
terminaller veri merkezi isletmecisi tarafindan 6nceden tanimlanmis ve gerekli
guvenlik konfigurasyonu (isletim sistemi agik servisleri, cihazda yukli yazilimlar,
antivirls ve saldir tespit sistemi gibi guvenlik araglarinin kurulmasi) yapilmis
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cihazlar olmaldir. Bu konfigurasyon s6z konusu terminallerin kullanilabilecegi
harici aglar ve ortamlarin gavenlik niteligi géz éninde bulundurularak belirlenip
dokimante edilmelidir. Bu c¢ercevede, s6z konusu cihazlarin veri merkezine
uzaktan baglantilari igin uygun bir cihaz kimligi dogrulama mekanizmasi
olusturulmahdir.

e Hassas verilerin kullanici terminallerine transferine mumkin olan en sinirh
kapsamda izin verilmeli, bdylesi durumlarda da s6z konusu verileri kullanici
terminalinde ancak yetkili cihaz kullanicisinin acgabilecegi sekilde sifreleyerek
saklayacak bir teknik mekanizma olusturulmahdir. Bu amagla olusturulacak
sifreleme anahtarlarinin yasam dongusunun yonetimine iligkin  sureg¢
tanimlanmalidir.

e Uzaktan erisim baglantisi Uzerinden veri merkezi agiyla gergeklesen trafik,
sifresinin agilmasinin ardindan, veri merkezi bunyesinde kullanilan guvenlik
araclariyla (antiviris yazilimi, saldiri tespit/6nleme sistemi, veri kaybi énleme
yazilmi) gozlenmelidir. Bu guvenlik araglarinin tespit ettigi bir saldirn veya
guvenlik riski durumunda bahse konu uzaktan erisim baglantisi otomatik olarak
kesilmelidir.

Kontrol: Veri merkezi agi alt aglara bolunecektir.
Kod: S2.KO.EK-04
Aciklama: Bu kontroliin kapsami S1.KO.EK-04 kodlu kontrollin kapsamiyla aynidir.

Veri Guvenligi Kontrol Grubu
Kontrol: Duragan haldeki bilgiler korunacaktir.
Kod: S2.KO.VG-01
Aciklama: Bu kontrolin kapsami S1.KO.VG-01 kodlu kontrolle aynidir.

Kontrol: Ag Uzerinden gonderilen bilgiler korunacaktir.

Kod: S2.KO.VG-02

Aciklama: Bu kontrolin kapsami S1.KO.VG-02 kodlu kontrole ilave olarak asagidakileri
kapsar;

o lcerigi sifrelenmis dahi olsa ag Uzerinde gbzlemlenebilen trafik &zelliklerinden
(zaman, hacim, veri aktarim arali§i, haberlesme ug¢ noktalari, vb.) yapilacak
clkarsamalarin guvenlik riski olusturabilecegi degerlendirilen veri akiglari
(6zellikle harici bilgi sistemleriyle olan trafik bu kapsamda degerlendiriimelidir)
icin bu goézlemleri anlamsiz/kullanissiz kilacak sekilde trafik yapisi yapay olarak
degistirilmelidir. Bu amagla, rastgele araliklarla rastgele  hacimde
gereksiz/anlamsiz bilgi iletimi gibi taktikler kullanilabilir.

|Kontro|: isletmeci kontrolii disina cikacak bilgi sistemi bilesenleri lizerindeki veriler\
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imha edilecektir.

Kod: S2.KO.VG-03

Aciklama: Bu kontrolin kapsami S1.KO.VG-03 kodlu kontrolle aynidir.

Kontrol: Veri merkezi bilgi sistemi potansiyel saldirilara karsi izlenip korunacaktir.

Kod: S2.KO.VG-04

Aciklama: Bu kontrolin kapsami S1.KO.VG-04 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Veri merkezinin harici aglarla olan baglantilari Gzerinden tasinan trafigin
metadata bilgilerini kayit altina alacak teknik mekanizmalar kurulmalidir. Bu
kayitlar, trafik icerigini izlemeksizin, trafik ézelliklerinin (IP adresleri, haberlesme
portlari, baglanti zamani ve sureleri, trafik hacmi, vb.) analiz edilmesi yoluyla
anomali/saldiri tespitine yardimci olur. S6z konusu kayitlarin saklanma suresi,
guvenlik olay kayitlarinin saklanmasi igin belirlenen sdreyle uyumlu olacak
sekilde, veri merkezi isletmecisi tarafindan belirlenmelidir. Bu tir bir tedbir, risk
degerlendirmesi dogrultusunda, veri merkezi i¢ agi Uzerindeki glvenlik agisindan
hassas ve trafik izlemesinin saldiri tespiti acisindan vyararli olabilecegi
degerlendirilen noktalarda (6rnegin; iglenen/saklanan bilgilerin  guvenlik
hassasiyetinin, kullanicilarin olusturdugu ag trafigi deseninin ve/veya kullanilan
uygulama katmani protokollerinin birbirinden énemli dlgtude farkli oldugu alt aglar
arasindaki baglantilar) da uygulanabilir.

« Veri merkezi agi harici aglardan gelebilecek servis disi birakma saldirilarina kargi
korunmalidir. Bu kapsamda, saldirinin geldigi adres bloklarinin trafigini internet
servis saglayici seviyesinde veya veri merkezi agi girisinde yavaglatma,
gerektiginde hizli sekilde devreye alinabilecek ilave telekomunikasyon hizmet
kapasitesini yedekte tutma, vb. dOnlemler alinmaldir ve bunlar dokimante
edilmelidir.

e« Kablosuz ag cihazlarinin kontrolstiz/yetkisiz sekilde veri merkezi agina
eklenmesini engelleyecek teknik bir mekanizma kurulmahdir. Bu amagla merkezi
bir cihaz yetkilendirme mekanizmasi kurulup igletilebilir.

Kontrol: Gelistirme ve test ortami Uretim ortamindan ayrilacaktir.

Kod: S2.KO.VG-05

Aciklama: Gelistirme ve test ortamlari, bu nitelikteki calismalarin ihtiyagc duydugu
esneklige parallel olarak, uretim ortamina nispetle daha esnek guvenlik tedbirlerinin
uygulanmasini gerektirebilir. Bu nedenle, veri merkezi bunyesinde olusturulan gelistirme
ve test ortami mantiksal veya fiziksel olarak uretim ortamindan ayrilmahdir. Aksini
gerektiren zorlayici gereksinimler yoksa bu ayrigtirma fiziksel olarak yapilmaldir
(6rnegin; fiziksel olarak diger aglarla bir baglantisi olmayan bagimsiz bir ag kurmak
suretiyle). Eger ayristirma mantiksal seviyede yapilacaksa, gelistirme ve test ortamiyla
uretim ortami arasindaki baglantilar, fiziksel baglanti noktalari, baglanti Gzerinden
gecirilecek trafigin niteligi (haberlesme portlari, adresler, yetkili kullanicilar, trafik hacmi,
baglanti zamani, vb.) agisindan mimkin olan en ust seviyede kisitlanmalidir.
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Bilgi Koruma Sureg¢leri Kontrol Grubu

Kontrol: Bilgi sistemi bilesenleri igin referans konfigurasyonlar olusturulacak ve
guncelligi saglanacaktir.

Kod: S2.KO.BK-01

Aciklama: Bu kontrolin kapsami S1.KO.BK-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Referans konfiglrasyonun yoénetimine iliskin olarak bu kontrol kapsaminda
tanimlanan islevleri gerceklestirecek ve/veya gercgeklestirilen iglemlerin takibini
yapmaya imkan saglayacak merkezi bir konfigirasyon ydnetim sistemi
kurulmahdir.

e Referans konfigirasyonda yapilmasi  onaylanan  degisikliklerin  ilgili
cihaz/yazihmdan sorumlu personel tarafindan uygulanmasi esnasinda veya bunu
muteakip s6z konusu konfigurasyon degisikliginin dogru sekilde yapildigini
kontrol edip rapor edecek ikinci bir personel belirlenmelidir. Bu tedbir, personel
hatasi veya kotu amagl girisimlerden kaynaklanabilecek olasi zararlari azaltmayi
amaglar.

Kontrol: Veri yedekleme mekanizmasi olusturulacaktir.

Kod: S2.KO.BK-02

Aciklama: Bu kontrolin kapsami, asagida belirtilenler hari¢, S1.KO.BK-02 kodlu
kontrolle aynidir;

e Yedekleme sistemi ana bilgi sisteminin bulundugu lokasyondan farkh bir yerde
barindiriimalidir. Bu lokasyonun segiminde dogal afet olasiliginin daha dusuk ve
bagimsiz oldugu bir bolge secilmesi 6nem tasir.

Kontrol: Fiziksel igletim ortamina iligkin politikalar belirlenip uygulanacaktir.

Kod: S2.KO.BK-03

Aciklama: Bu kontrolin kapsami S1.KO.BK-03 kodlu kontrolle aynidir.

Kontrol: Bilgi sistemi zayiflik yonetim plani hazirlanip uygulanacaktir.

Kod: S2.KO.BK-04

Aciklama: Bu kontrolin kapsami S1.KO.BK-04 kodlu kontrole ilave olarak asagidakileri
kapsar;

« Veri merkezi hizmetleri igin 6zel olarak gelistiriimis yazilimlarin zayiflik incelemesi
yapiimahdir. Bu amagla, statik ve dinamik yazilim guvenligi test yontemleri
uygulanabilir. Bu sekilde tespit edilecek zayifliklar ve zayifligi gidermek Uzere
alinan tedbirler dokimante edilmelidir. Veri merkezi isletmecisi bu cercevede
yapacagi testlere iligkin sureci (kullanilan test yontemleri, hangi tur guvenlik
zayifliklari igin test yapildidi, test personeli, guvenlik testlerinin yazilim gelistirme
surecindeki yeri, vb.) tanimlamalidir.

42




Bakim ve Olay Kayitlari Kontrol Grubu

Kontrol: Bilgi sisteminin kontrolli bakimi saglanacaktir.

Kod: S2.KO.BO-01

Aciklama: Bu kontrolin kapsami S1.KO.BO-01 kodlu kontrolle aynidir.

Kontrol: Olay kayitlari guvenli sekilde saklanacaktir.

Kod: S2.KO.BO-02

Aciklama: Bu kontrolin kapsami S1.KO.BO-02 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Merkezi olarak toplanan olay kayitlarina inceleme, baska bir bilgi sistemine
aktarim, silme, vb. amaciyla erisebilecek personel tanimlanmalidir. S6z konusu
kayitlara sadece vyetkili personelin erigsimini saglayacak teknik mekanizma
olusturulmahdir.

e Onceden belirlenmis ve otomatik olarak uygulanan kayit silme ve aktarim
islemleri disinda olay kayitlarinin silinmesi veya aktarimi ancak en az iki yetkili
personelin onayiyla yapilmalidir. Buna iligkin teknik mekanizma ve idari sureg
tanimlanip dokimante edilmelidir.

Personel Guvenligi ve Egitim Kontrol Grubu

Kontrol: Personel glvenligi suregleri olusturulacaktir.

Kod: S2.KO.PE-01

Aciklama: Bu kontrolin kapsami S1.KO.PE-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Guvenlik agisindan kritik rollerdeki personelin isyerindeki davraniglarindaki (is
arkadaslanyla iligkileri, ise gelis-gidis zamanlari, rolin gerektirdigi 6zeni
gosterme, veri merkezi igletmecisinin belirledigi genel igyeri kurallarina uyum,
vb.) beklenmeyen/siradisi/olumsuz degisiklikler personel ydnetimi birimi veya
esdeger idari birim tarafindan yakindan takip edilmelidir. Boylesi durumlar bahse
konu personelin bilgi sistemi Uzerindeki faaliyetlerini olasi kot amacli
mudahalelere kargi daha yakindan takip etmeyi gerektirebilir. Veri merkezi
isletmecisi bu tir degerlendirmelerin ve incelemelerin yapiimasina iliskin sureci
tanimlayip dokimante etmelidir.

Kontrol: Bilgi guvenligiyle ilgili sorumluluklari olan personelin bu alandaki farkindalgi
ve yetkinlikleri arttirilacaktir.

Kod: S2.KO.PE-02

Aciklama: Bu kontrolin kapsami S1.KO.PE-02 kodlu kontrolle aynidir.
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C-TESPIT FONKSIYONU

Anomali Tespiti Kontrol Grubu

Kontrol: Kullanicilarin ag kullanim davranislarina ve veri akiglarina iliskin referans
profiller olusturulacaktir.

Kod: S2.TE.AT-01

Aciklama: Veri merkezi bilgi sistemine erisim yetkisi olan kullanicilar igin bu
kullanicilarin ag Uzerinde olusturduklari veri trafigine iliskin referans profiller
olusturulacaktir. S6z konusu profiler, kullanicilarin ag kullanim davranislarindaki
degisiklikleri gézlemleyerek olasi saldirilarin tespitine yardimci olur. Bu kapsamda,;

e Kullanicilarin (belirli kullanici yetkileriyle otomatik olarak ag Uzerinde trafik
yaratan islemler yapan sunucular gibi yazilimlar da bu kapsamdadir) veri
merkezi agi uUzerinde olusturduklari trafigin profili olugturulacaktir. Profilin
unsurlari (baglanti alici/génderici port ve adres bilgileri, trafik hacmi, baglantinin
gun/hafta icinde olusma zamani, suresi ve tekrarlama sayisi, baglanti Uzerinden
aktarilan paket sayisi ve ortalama buyUkIigu, vb.) kullanici gruplarinin erisim
yetkileri, kullandiklari hizmetler ve risk degerlendirmesi dogrultusunda veri
merkezi isletmecisi tarafindan belirlenip dokimante edilmelidir.

e S2.KO.VG-04 kodlu kontrol kapsaminda derlenecek trafik metadata bilgileri
yukaridaki maddede aciklanan profili olusturmak igin kullanilabilir. Ancak, s6z
konusu metadata bilgilerinin ag Uzerinde izlendigi/toplandigi noktalardaki
kullanici trafiginin gercek kullanici trafigini yiksek dogrulukta temsil ediyor
olmasi 6nem arz eder. Orne@in; her bir kullanicinin veri merkezi agina
baglantisinin saglandidi ilk noktada (kullanici terminalinin ethernet anahtara
baglandigi nokta gibi) kullanici trafiginin tamamini gézlemlemek mumkinken
harici aglarla iletisimi kontrol eden vekil sunucunun bulundugu noktada
gozlemlenecek trafik sadece harici aglarla etkilesimin niteligi konusunda bilgi
verebilir. Bu cercevede, kullanici ag trafigi profillerini olusturmak amaciyla
derlenecek trafik metadata bilgilerinin ag Uzerinde hangi stratejik noktalarda
izlenecegdine/toplanacagina farkli kullanici gruplarinin ag tzerinde olusturduklari
trafigin yeri ve risk degerlendirmesi dogrultusunda karar verilmelidir.

e Belirlenen stratejik noktalarda izlenen kullanici trafigini kullanici profilleriyle
karsilastirip gdézlemlenen belirgin sapmalari otomatik sekilde guvenlik olay kaydi
olarak raporlayacak bir teknik mekanizma kurulmahdir. Profilin unsurlarindaki
hangi miktar degisimin belirgin sapma olarak kabul edilecedi veri merkezi
isletmecisi tarafindan belirlenip dokimante edilmeli ve bahse konu teknik
mekanizmanin konfigirasyonu bu dogrultuda yapilmahdir.

Kontrol: Olay kayitlari birbiriyle iligkilendirilerek potansiyel saldirilar tespit edilecektir.

Kod: S2.TE.AT-02

Aciklama: Yazilimlar ve glvenlik araglari tarafindan derlenen olay kayitlarini birbiriyle
iligkilendirip potansiyel guvenlik olaylarini tespit edip raporlayabilecek bir teknik
mekanizma olusturulmalidir. Bu amagcla guvenlik bilgi ve olay yonetimi (Security
Information and Event Management - SIEM) araclari kullanilabilir.
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Kontrol: Guvenlikle ilgili olay kayitlari raporlanacak ve analiz edilecektir.

Kod: S2.TE.AT-03

Aciklama: Bu kontrolun kapsami S1.TE.AT-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e S2.TE.AT-01 ve S2.TE.AT-02 kodlu kontroller kapsaminda Uretilen guvenlik olay
kayitlari da bu kontrol kapsamda raporlanip analiz edilmelidir.

Giivenlik izlemesi Kontrol Grubu

Kontrol: Veri merkezi bilgi sistemi olasi guvenlik tehditlerine karsi surekli olarak
izlenecektir.

Kod: S2.TE.GI-01

Aciklama: Bu kontrolin kapsami S1.TE.GI-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Veri merkezi igletmecisi bilgi sisteminde yetkisiz yazilimlar/uygulamalar caligip
calismadigini  tespit etmek Uzere gerekli teknik/idari mekanizmalari
olusturmalidir. Bu amagla, isletim sistemlerindeki aktif proseslerin belirli
araliklarla veya rastgele zamanlarda otomatik sekilde veya personel tarafindan el
yordamiyla kontroli gibi yontemler benimsenebilir. Bu tedbire iliskin sireg
tanimlanip dokimante edilmelidir.

D-MUDAHALE FONKSIYONU

iletisim ve Analiz Kontrol Grubu

Kontrol: Tespit edilen guvenlik olaylari konusunda ilgili taraflar bilgilendirilecektir.

Kod: S2.MU.IA-01

Aciklama: Bu kontrolin kapsami S2.MU.IA-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Guncel bilgi guvenligi tehditleri konusunda irtibat halinde olunan uzmanlik
gruplari, arastirma/guvenlik kuruluglari veya kamu otoriteleri tespit edilen
guvenlik olaylarinin detaylari (saldiri yontemi, araglari, alinabilecek tedbirler, vb.)
konusunda bilgilendirilmelidir. Bu bilgilendirme, o6zellikle paylasilan bilgiyi
gorebilecek kisilerin guvenilirliginin - 6nceden 6ngorilmesinin - zor oldugu
durumlarda (¢evrimici bloglar gibi) veri merkezi bilgi sisteminin teknik 6zellikleri
ve guvenlik fonksiyonlari konusunda minimum oélglde ¢ikarsama yapmaya imkan
verecek sekilde yapiimalidir.

Olay Mudahalesi Kontrol Grubu

Kontrol: Guvenlik olaylarina uygun sekilde midahale edilecektir.

Kod: S2.MU.OM-01
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Aciklama: Bu kontrolin kapsami S1.MU.OM-01 kodlu kontrolle aynidir.

E-KURTARMA FONKSIYONU

Kurtarma Planlamasi Kontrol Grubu

Kontrol: Veri merkezi kurtarma plani hazirlanacaktir.

Kod: S2.KU.KP-01

Aciklama: Bu kontrollin kapsami S1.KU.KP-01 kodlu kontrole ilave olarak asagidakileri
kapsar;

e Veri merkezi isletmecisi bilgi sistemindeki islem (transaction) temelli uygulamalar
icin iglem kurtarma mekanizmalarini tanimlayip uygulamalidir.

e Kurtarma plani veri merkezi igletmecisi tarafindan belirlenip dokimante edilen
araliklarla ve prosedirlere gore test edilecektir. S6z konusu testler kurtarma
prosedurlerinin hayali senaryolar Uzerinde adim adim uygulanmasi veya
belirlenen bir glvenlik olayinin similasyonu seklinde olabilir. Bu testlerde tespit
edilen aksakliklar dokimante edilip kurtarma plani bu dogrultuda iyilestirilmelidir.

lletisim Planlamasi Kontrol Grubu

Kontrol: Guvenlik olaylarina iligkin kamuoyu iletisim plani hazirlanip uygulanacaktir.

Kod: S2.KU.KP-02

Aciklama: Veri merkezi igletmecisi farkll kuruluslari ve toplum kesimlerini
etkileyebilecek kisisel bilgilerin ¢alinmasi, kritik hizmetlerde kesinti, vb. sonuclari olan
guvenlik olaylari sirasinda/sonrasinda kamuoyunu yeterince ve dogru sekilde
bilgilendirmeli ve bu amaca yénelik bir iletisim plani olusturmalidir. S6z konusu plan veri
merkezi igletmecisi adina basin-yayin organlariyla iletisim kuracak ve gerek bu kanallar
gerekse sosyal medya gibi ortamlar Uzerinden bilgilendirme yapacak personeli
belirlemelidir. Plan, kamuoyuyla iletisim gerektiren guvenlik olaylari sonrasinda basin-
yayin araclarinda ve sosyal medyada ortaya cikabilecek ve veri merkezi hizmetlerine
duyulan guveni zedeleyebilecek olasi bilgi kirliliginin ve olumsuz yorumlarin izlenerek
(6rnegin; sosyal medya kanallarinin otomatik araglarla izlenmesi, basin-yayin
organlarinin belirlenen personel tarafindan takibi, vb.) kamuoyuyla paylasilacak mesaj
ve bilgilerin bu olumsuz etkiyi en aza indirecek sekilde tasarlanmasini saglayacak
mekanizmayi tanimlamaldir.
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